TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Gabinete da Presidéncia

RESOLUGAO GP N. 134, DE 19 DE DEZEMBRO DE 2019

Institui a Politica de Seguranga da Informagdo e
Comunicagao do Tribunal Regional do Trabalho da 32
Regido (POSIC-TRT3).

} O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 32
REGIAO, no uso de suas atribui¢cdes legais e regimentais,

CONSIDERANDO o art. 9° da Resolucdo n. 211, de 15 de dezembro de
2015, do Conselho Nacional de Justica (CNJ), que incumbiu ao Comité Gestor de
Seguranca da Informacéo de cada 6rgao elaborar e aplicar politica, gestdo e processo
de seguranga da informagéo, a serem desenvolvidos em todos os niveis da instituigao,
em harmonia com as diretrizes nacionais preconizadas por aquele Conselho;

CONSIDERANDO a Instrucdo Normativa n. 1, de 13 de junho de 2008, do
Gabinete de Seguranga Institucional da Presidéncia da Republica (GSIPR), que
disciplina a Gestdo de Segurancga da Informagdo e Comunicagées na Administragcao
Publica Federal (APF), direta e indireta, e da outras providéncias;

CONSIDERANDO os controles do Perfil de Governanca de TI, editados
pelo Tribunal de Contas da Unido (TCU), a fim de induzir o melhor uso da tecnologia da
informagdo para aprimoramento dos servigos publicos e de ser referéncia no
desenvolvimento digital em beneficio da sociedade; e

CONSIDERANDO as Normas Técnicas da Série ABNT NBR ISO/IEC
27000 como referéncias para a implementacédo de boas praticas para gestdao de
segurancga da informacao e para o benchmarking com outros Tribunais,



https://atos.cnj.jus.br/atos/detalhar/2227
https://atos.cnj.jus.br/atos/detalhar/2227
https://www.abntcatalogo.com.br/norma.aspx?ID=385777
https://www.abntcatalogo.com.br/norma.aspx?ID=385777
http://dsic.planalto.gov.br/assuntos/editoria-c/instrucoes-normativas

RESOLVE:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Esta Resolugéo institui a Politica de Seguranca da Informacéao e
Comunicacgéo do Tribunal Regional do Trabalho da 3% Regido (POSICTRT3).

Art. 2° A POSIC-TRT3 tem por finalidade estabelecer diretrizes e padrdes
para garantir a disponibilidade, a integridade, a confiabilidade e a autenticidade das
informacgdes necessarias ao exercicio da prestacao jurisdicional.

Paragrafo unico. Integrardo a POSIC-TRT3 normas e procedimentos
complementares relativos a seguranga da informacgao, editadas pelo Tribunal.

Art. 3° As disposi¢cdes desta Resolucdo se aplicam aos usuarios de
recursos de Tecnologia da Informacéao e Comunicagao (TIC) deste Tribunal.

§ 1° Os contratos e convénios celebrados por este Tribunal, cujo objeto
envolva o uso de recursos de TIC, conterao clausula exigindo a observancia da POSIC-
TRT3.

§ 2° APOSIC-TRT3 sera divulgada no site deste Tribunal na internet.

Secio Unica
Das Defini¢oes

Art. 4° Para os efeitos desta Resolugao, considera-se:

| - confidencialidade: qualidade da informagao indisponivel a pessoa,
sistema, 6rgao ou entidade ndo autorizados ou ndo credenciados;

Il - disponibilidade: qualidade da informagao acessivel e utilizavel por
individuos, equipamentos e sistemas autorizados;



Il - integridade: qualidade da informagao n&do modificada ou destruida por
individuos, entidades ou processos;

IV - autenticidade: qualidade da informagdao produzida, expedida,
recebida, modificada ou destruida por individuo, equipamento ou sistema;

V - recurso de TIC: equipamento, dispositivo ou sistema de informatica,
infraestrutura para acesso a rede de computadores do Tribunal e internet;

VI - usuarios: magistrados e servidores ocupantes de cargo efetivo ou em
comissao, requisitados ou cedidos e, quando previamente autorizados, voluntarios,
empregados de empresas prestadoras de servigos terceirizados, consultores,
estagiarios e outras pessoas a servigo da Justica do Trabalho que utilizem os recursos
de TIC do Tribunal; e

VII - informagao: dados, processados ou nao, utilizaveis para producgao e
transmissao de conhecimento e pecas processuais, contidos em qualquer meio,
suporte ou formato.

CAPITULO Il
DAS DIRETRIZES

Art. 5° O uso adequado dos recursos de TIC visa a garantir a
continuidade da prestacao jurisdicional deste Tribunal.

Paragrafo unico. Os recursos de TIC disponibilizados ao usuario serdo
utilizados em atividades relacionadas as funcgdes institucionais.

Art. 6° Informacgdes, sistemas e métodos gerados ou criados por usuario
no exercicio de suas atribui¢cdes, ainda que fora das dependéncias onde esteja lotado e
independentemente da forma de apresentacdo ou armazenamento, pertencem ao
Tribunal e serdo utilizados exclusivamente para fins relacionados as atividades
institucionais.

Art. 7° A classificagao das informagdes quanto ao grau e prazos de sigilo
observara o disposto na Resolucdo GP n. 59, de 13 de outubro de 2016.



http://as1.trt3.jus.br/bd-trt3/handle/11103/22022

Paragrafo unico. As informagbes serédo classificadas de forma que
permitam tratamento diferenciado de acordo com seu grau de importancia, criticidade,
sensibilidade, em conformidade com os requisitos legais.

CAPITULO Il
DO MONITORAMENTO E DAS AUDITORIAS

Art. 8° A utilizacao dos recursos de TIC sera monitorada exclusivamente
para deteccdo de incompatibilidades entre o uso dos recursos e as normas da POSIC-
TRT3, a fim de prevenir e apurar incidentes de seguranga da informacéao.

§ 1° Incidente de seguranca da informagdo é todo evento relacionado a
segurancga de sistemas de computacao ou de redes de computadores, confirmado ou
sob suspeita, que:

| - viole os termos da POSIC-TRT3;

Il - comprometa normas deste Tribunal ou diretrizes governamentais;

Il - esteja em desconformidade com a legislagdo sobre a matéria;

IV - represente ameaca a disponibilidade de servigos; ou

V - exponha indevidamente informacgdes sob custddia deste Tribunal ou
facilite irregularmente o acesso a elas.

§ 2° Os incidentes de seguranca da informacao serao reportados no
Portal da Central de Servigos de Tl (Portal CSTI), pelo link Atendimento ao Usuario, no
endereco eletronico <https://portal.trt3.jus.br/internet/tec-informacao>.

Art. 9° Auditorias poderao ser realizadas pela SINC e pela DTIC para
apurar eventos que possam representar riscos a seguranga da informagao ou contrariar
as boas praticas no uso dos recursos de TIC.


https://portal.trt3.jus.br/internet/tec-informacao

CAPITULO IV
DAS RESPONSABILIDADES

Secao |
Do Comité Gestor de Segurang¢a da Informagao

Art. 10. Compete ao Comité Gestor de Segurancga da Informacao (CGSI),
assessorado pela Sec¢ao de Seguranga da Informagao e Comunicagao (SINC):

| - elaborar e propor normas ou procedimentos internos, relativos a
seguranga da informacéao;

II - definir recursos necessarios as agdes de seguranga da informagao;

lll - estabelecer critérios de classificacdo de dados e de informacoes,
visando a garantia dos niveis de seguranca desejados e normatizagdo de acesso e
uso;

IV - realizar agdes preventivas e corretivas para tratamento e seguranga
da informacéo;

IV - promover cultura de seguranga da informagéo neste Tribunal; e

V - implementar programas continuos de conscientizagdo e capacitagao
dos usuarios internos.

Art. 11. O CGSI é composto pelos seguintes membros:

| - Desembargador presidente da Comisséo de Informatica, que também o
presidira;

Il - representante da magistratura de segundo grau da 32 Regiao;



Il - representante da magistratura de primeiro grau da 32 Regiao;

IV - representante da Presidéncia;

V - representante da Corregedoria;

VI - representante da Escola Judicial;

VII - Diretor-Geral;

VIII - Diretor Judiciario;

IX - Secretario-Geral da Presidéncia;

X - Diretor de Administracao;

Xl - Diretor de Orcamento e Financas;

XII - Diretor de Gestao de Pessoas;

XIII - Diretor de Tecnologia da Informagao e Comunicagdes;

XIV - Secretario de Comunicacao Social;

XV - Secretario de Controle Interno;

XVI - Secretario de Documentacao; e

XVII - Chefe da Segao de Seguranga da Informagéo e Comunicagao.



§ 1° Nos afastamentos temporarios de seu Presidente, o CGSI sera
presidido pelo membro a que se refere o inciso |l

§ 2° Os integrantes do CGSI serdo nomeados para um mandato de dois
anos, coincidente com o mandato dos membros da Administracdo do Tribunal.

Art. 12. Os membros do CGSI se reunirdo, pelo menos, a cada seis
meses, e também sempre que forem convocados pelo Presidente do Comité.

Secaol ll
Da Secao de Seguranc¢a da Informagao e Comunicagao

Art. 13. Compete a SINC:

| - elaborar minutas de normas de segurancga da informacao e encaminha-
las ao CGSI para deliberacao;

Il - gerir politicas, normas e processos vinculados a seguranga da
informacéo;

Il - prestar assessoramento e apoio técnico especializado ao CGSI,
mantendo-o informado a respeito de incidentes de seguranga da informagao;

IV - realizar monitoramento e auditorias, com emissdo de relatérios sobre
a adequacao ou nao do uso dos recursos de TIC a POSIC-TRTS3;

V - analisar periodicamente os riscos de seguranga da informacgao;

VI - promover a¢des de capacitagdo para conscientizagdo de magistrados
e servidores sobre segurancga da informacgao e uso adequado da tecnologia;

VII - atuar de forma coordenada com outras unidades organizacionais em
assuntos relacionados a seguranga da informacgao;



VIII - gerir riscos de seguranga da informacao;

IX - gerir a continuidade de servigos essenciais de TIC; e

X - gerir incidentes de seguranga da informacgéo.

Secao lll
Da Responsabilidade dos Usuarios

Art. 14. Compete aos gestores assegurar a observancia da POSIC-TRT3
em suas unidades, e a todos os usuarios, conhecé-la e cumpri-la.

Secgao IV
Das Penalidades

Art. 15. O ndo cumprimento das determinacgdes e diretrizes constantes da
POSIC-TRT3 podera caracterizar infracdo funcional, passivel de apuragcdo em
processo administrativo disciplinar ou sindicancia, sem prejuizo do reconhecimento das
Responsabilidades penal e civil, assegurados aos envolvidos os direitos ao
contraditério e a ampla defesa.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 16. Competem a SINC a supervisdo e o acompanhamento do
cumprimento da POSIC-TRT3.

Paragrafo unico. Nos limites das respectivas competéncias, as unidades
organizacionais deste Tribunal adotardo providéncias para a implementacao da POSIC-
TRT3.

Art. 17. A POSIC-TRT3 e suas normas e procedimentos complementares
serao revistos sempre que necessario.



Paragrafo unico. As minutas de atos normativos resultantes dos trabalhos
de revisdao mencionados no caput serdo apreciadas pelo CGSI, apés manifestacao do
Comité Gestor de Tecnologia da Informac&o e Comunicagéo (CGTIC).

Art. 18. As normas complementares a POSIC-TRT3 serao editadas sob a
forma de Anexos, que integrardo a presente Resolugéao.

Art. 19. Os casos omissos serao submetidos a deliberagdo do CGSI.

Art. 20. Revoga-se a Resolucdo GP n. 7, de 21 de novembro de 2014.

Art. 21. Esta Resolugao entra em vigor na data de sua publicagao.

MARCUS MOURA FERREIRA
Desembargador Presidente


http://as1.trt3.jus.br/bd-trt3/handle/11103/12373

ANEXO |
(art. 18 da Resolucido GP n. 134, 19 de dezembro de 2019)

NORMA COMPLEMENTAR N. 1
EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES EM REDES
COMPUTACIONAIS (ETIR)

1. Missao

Coordenar as atividades, o tratamento e a resposta a incidentes em redes
computacionais, com o objetivo de assegurar a disponibilidade e a seguranca na
prestacao de servigos do Tribunal.

2. Publico-alvo

O publico-alvo da Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais (ETIR) é formado pelos usuarios da rede de computadores e
sistemas deste Tribunal.

3. Estrutura

A ETIR compde-se de servidores da SINC, que podem solicitar apoio
multidisciplinar as demais areas, sempre que houver necessidade, para responder a
incidentes de seguranca.

4. Atribuicoes da ETIR

4.1. Opinar sobre assuntos relacionados a tratamento e resposta a
incidentes em redes computacionais;

4.2. Propor metodologias e processos especificos para tratamento e
resposta a incidentes em redes computacionais, tais como analise, avaliacdo de riscos
e vulnerabilidades;



4.3. Prover agdes de monitoria, auditoria e registro de dados em redes
computacionais;

4.4, Participar da elaboracao de planos de continuidade;

4.5. Analisar tecnicamente e monitorar incidentes de seguranga da
informacéo;

4.6. Realizar testes e verificagdbes em sistemas e servicos de redes
computacionais;

4.7. Participar de investigagbes de incidentes de seguranga da
informacao; e

4.8. l|dentificar e avaliar os riscos decorrentes da implementagdao de
mudangas no ambiente computacional.

5. Atuacao

Serao submetidas a aprovagao do CGSI as agdes a serem tomadas em
face de incidente ou ameaca de seguranga que possa afetar a imagem institucional ou
a confidencialidade das informacgdes do Tribunal.

ANEXO Il
(art. 18 da Resolucido GP n. 134, 19 de dezembro de 2019)

_ NORMA COMPLEMENTAR N. 2
GESTAO DE CONTINUIDADE DE SERVICOS DE TIC

1. Objetivos

1.1. Estabelecer diretrizes para o processo de Gestao de Continuidade de
Servigos de TIC deste Tribunal; e



1.2. Mitigar o risco causado por interrupgdes dos servigos e sistemas de
TIC que suportam as atividades criticas deste Tribunal.

2. Referéncias normativas

2.1. Norma Complementar n. 06/INO1, de 11 de novembro de 2009, do
Departamento de Seguranga da Informagdo e Comunicagbes do Gabinete de
Seguranca Institucional da Presidéncia da Republica (DSIC/GSIPR), que estabelece
diretrizes para gestdo de continuidade de negdcios, nos aspectos relacionados a
Segurancga da Informagdao e Comunicagdo nos 6rgaos e entidades da Administragcéao
Publica Federal (APF), direta e indireta;

2.2. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema
de gestao da segurancga da informagao dentro do contexto da organizagao;

2.3. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece
diretrizes para praticas de gestdo de segurancga da informagao e normas de seguranga
da informacéao; e

2.4. Norma Técnica ABNT NBR ISO/IEC 22301:2013, que normatiza o
sistema de gestado de continuidade de negdcios e especifica os requisitos para planejar,
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar
continuamente um sistema de gestdo documentado para se proteger, reduzir a
possibilidade de ocorréncia, preparar-se, responder e recuperar-se de incidentes de
interrupcédo quando estes ocorrerem.

3. Conceitos e definigoes

3.1. Atividades Criticas: devem ser realizadas de forma que garantam a
consecucao dos produtos e servigos fundamentais do 6rgao ou entidade, visando
atingir seus objetivos mais importantes e sensiveis ao tempo;

3.2. Gestao de Continuidade: processo de gestdo que identifica ameacas
potenciais para a organizagado e seus possiveis impactos nas operagdes de negdcio,
visando ao desenvolvimento de resiliéncia organizacional, capaz de responder e


https://www.abntcatalogo.com.br/norma.aspx?ID=257946
https://www.abntcatalogo.com.br/norma.aspx?ID=306582
https://www.abntcatalogo.com.br/norma.aspx?ID=306580
http://dsic.planalto.gov.br/assuntos/editoria-c/normas-complementares/in-no-01-gsi-pr-2008-seguranca-da-informacao-e-comunicacoes

salvaguardar os interesses das partes interessadas, a reputagao da instituicdo, a marca
da organizagao e suas atividades de valor agregado;

3.3. Gestado de Continuidade de TIC: processo que visa a mitigar o risco
causado por interrupcdes dos servigos e sistemas de TIC que suportam as atividades
essenciais da organizagao, especialmente no que se refere aos servigos judiciais; e

3.4. Plano de Continuidade de TIC: documento em que sao registrados os
procedimentos a serem realizados em cenarios de falhas nos servigos essenciais de
TIC, visando a sua continuidade e ao restabelecimento da normalidade.

4. Diretrizes

4.1. Elaborar estratégias e definir procedimentos para manter os sistemas
e servigos criticos de TIC em um nivel operacional aceitavel durante a ocorréncia de
um desastre, visando a nao se interromper a prestacgao jurisdicional,

4.2. ldentificar dependéncias e recursos que suportam as atividades
jurisdicionais, incluindo fornecedores, terceiros e demais partes interessadas
relevantes;

4.3. Observar o resultado das analises de riscos de TIC e da analise de
impacto de negodcio realizado (negécio realizado ou analise realizada?), visando a
nortear as estratégias de continuidade;

4.4. Documentar no Plano de Continuidade de TIC a estratégia e os
procedimentos necessarios a operagdao de contingéncia e as comunicagdes
apropriadas em caso de interrupgdes dos servigos e sistemas essenciais de TIC; e

4.5. Revisar o Plano de Continuidade de TIC apds mudangas na
infraestrutura ou em razao do resultado de testes.

5. Responsabilidades



5.1. Compete a Secretaria de Infraestrutura Tecnoldgica (SEIT), com o
apoio das Secretarias de Sistemas (SESIS) e de Suporte e Atendimento (SESA), a
elaboragao e implementacio do Plano de Continuidade de Servigos de TIC; e

5.2. Cabe a SINC monitorar e analisar a Gestao de Continuidade de
Servigos de TIC, reportar os resultados ao CGSI e propor, quando for o caso, melhorias
e correcgoes.

6. Etapas da Gestao de Continuidade

6.1. Planejamento: delimitagdo do escopo do plano de continuidade, com
estipulacdo dos processos criticos para o negocio, a fim de estabelecer atividades de
TIC e ativos de informacgao essenciais para a prestagao jurisdicional, identificar os que
devem ser tratados e indicar as estratégias empregadas durante a ocorréncia de um
incidente;

6.2. Implementagéo: elaborag&o ou revisdo do Plano de Continuidade de
TIC pelas equipes técnicas, com descrigdo dos cenarios de falhas e dos procedimentos
técnicos para lidar com os problemas, realizagcdo de testes (cumprimento parcial ou
integral dos procedimentos) e aprovacao, armazenamento e divulgacao dos planos;

6.3. Verificagcdo: realizagdo de testes do Plano de Continuidade de TIC
desenvolvido e analise dos incidentes criticos ocorridos (desastres); e

6.4. Melhoria: identificagdo das oportunidades de melhoria e divulgagao, a
fim de dar inicio a novo ciclo do processo.

ANEXO Il
(art. 18 da Resolucido GP n. 134, 19 de dezembro de 2019)

y NORMA COMPLEMENTAR N. 3 N
GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

1. Objetivos



1.1. Estabelecer diretrizes e definir o processo de Gestao de Incidentes
de Segurancga da Informacéao relacionada ao ambiente tecnolégico deste Tribunal; e

1.2. Assegurar a identificagéo, o registro e a avaliagdo em tempo habil dos
incidentes de segurancga da informagao, com a tomada de medidas de contengao ou a
entrega de solugdo adequada.

2. Referéncias normativas

2.1. Norma Complementar n. 01/INO1, de 15 de outubro de 2008, do
DSIC/GSIPR, que estabelece critérios e procedimentos para elaboragao, atualizagao,
alteracdo, aprovacdo e publicacdo de normas complementares sobre a Gestao de
Seguranca da Informacao e Comunicagdes, no ambito da APF, direta e indireta;

2.2. Norma Complementar n. 05/INO1, de 14 de agosto de 2009, do
DSIC/GSIPR, que disciplina a criagao de ETIR nos 6rgaos e entidades da APF;

2.3. Norma Complementar n. 08/INO1, de 14 de agosto de 2010, do
DSIC/GSIPR, que disciplina o gerenciamento de incidentes de segurangca em redes de
computadores realizado pelas ETIRs dos 6rgaos e entidades da APF;

2.4. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema
de gestao da segurancga da informagao dentro do contexto da organizagao;

2.5. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece
diretrizes para praticas de gestao de segurancga da informagado e normas de seguranga
da informacéo; e

2.6. Norma Complementar n. 21/INO1, de 8 de outubro de 2014, do
DSIC/GSIPR, que estabelece as diretrizes para o registro de eventos, coleta e
preservacao de evidéncias de incidentes de seguranga em redes computacionais nos
orgaos e entidades da APF.

3. Conceitos e definigoes
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3.1. Artefato malicioso: programa de computador, ou parte de um
programa, construido com a intengdo de provocar danos, obter informagdes néao
autorizadas ou interromper o funcionamento de sistemas ou redes de computadores;

3.2. Ativos de informacado: sistemas de informacdo, meios de
armazenamento, transmissdao e processamento, bem como os locais onde se
encontram esses meios € as pessoas que a eles tém acesso;

3.3. Evento de seguranca da informac&o: ocorréncia identificada de um
sistema, servigo ou rede, que indica uma possivel violagao da politica de seguranga da
informacédo ou falha de controle, ou uma situacdo previamente desconhecida, que
possa ser relevante para a seguranga da informagao;

3.4. Incidente de seguranga da informag¢do: um ou uma série de eventos
de seguranca da informacéo, indesejados ou inesperados, que possam prejudicar as
operagdes do negdcio e ameacgar a seguranga da informacao;

3.5. Tratamento de Incidentes de Seguranca em Redes Computacionais:
consiste em receber, filtrar, classificar e responder as solicitagdes e alertas e realizar as
analises dos incidentes de segurancga, visando a extrair informagdes que impecam a
continuidade da agdo maliciosa e também identificar tendéncias; e

3.6. Vulnerabilidade: fragilidade de um ativo de informagdo ou de um
controle, que possibilite a ocorréncia de uma ameaca, como a exploracdo maliciosa ou
0 acesso indesejavel ou nao autorizado a sistemas ou redes de computadores.

4. Escopo

A Gestdo de Incidentes de Seguranga da Informacgado tem seu escopo
limitado as situagdes relacionadas ao ambiente, ativos, projetos e processos de TIC,
que suportam os principais processos de negdcio deste Tribunal.

5. Diretrizes

Estdo abrangidos por esta norma os eventos, confirmados ou suspeitos,
relacionados a seguranga de sistemas ou redes computacionais, que comprometam o



ambiente tecnologico do Tribunal, seus ativos, informagdes e processos de negdcio,
bem como aqueles que contrariem a POSICTRTS3, dos quais decorram interrupgao ou
indisponibilidade de servigo essencial ao desempenho das atividades, vulnerabilidades
de segurancga, divulgacao, alteragcdo ou destruicdo de informacdes ou ato definido
como crime ou infragdo administrativa.

6. Processo de Gestao de Incidentes de Segurang¢a da Informagao

6.1. O processo de Gestédo de Incidentes de Seguranga da Informacao é
composto pelas seguintes etapas:

6.1.1. Detecgao e registro: compreende a detecgéo, recebimento, registro
e autorizagdes necessarias para o encaminhamento da investigagao;

6.1.2. Investigacdo e contengcdo: compreende a investigacdo e o
tratamento do incidente, coleta de dados, comunicacéo as areas afetadas, proposigao
e aplicacao de acdes de contengao, quando necessarias;

6.1.3. Encerramento: compreende a analise do incidente quando é
verificada eventual necessidade de outras acdes, providéncias ou comunicacdes e, na
sequéncia, o seu encerramento propriamente dito;

6.1.4. Avaliagao de incidentes: compreende a avaliacido do histérico de
incidentes, com consolidacao de informacdes e indicadores, bem como a verificagéo
das oportunidades de melhoria e licbes aprendidas; e

6.2. Os incidentes, notificados ou detectados, serdo registrados, a fim de
assegurar a manutengao do historico e auxiliar na geragao de indicadores.

7. Responsabilidades

7.1. A notificacao de incidente podera ser feita por qualquer usuario, sem
necessidade de prévia autorizagao do gestor, no Portal CSTI, pelo link Atendimento ao
Usuario, no endereco eletrbnico <https://portal.trt3.jus.br/internet/tec-informacao> ou
diretamente a SINC, por telefone ou pelo e-mail sinc@trt3.jus.br.



https://portal.trt3.jus.br/internet/tec-informacao

7.2. As equipes DTIC responsaveis pelo monitoramento dos ativos,
servigos e sistemas notificardo a ocorréncia de incidentes a SINC, para registro e
encaminhamento.

7.3. Quando o incidente de segurancga da informacao decorrer de suspeita
de descumprimento da POSIC-TRT3, sera observado o sigilo durante todo o processo
(inserir aqui o fundamento legal para a colocagédo sob sigilo), ficando as evidéncias,
informacgdes e os demais registros restritos aos envolvidos na investigacao.

7.4. O encerramento do incidente de seguranga da informacédo sera
realizado pela SINC com comunicacdo a todas as areas interessadas, bem como ao
Centro de Tratamento de Incidentes de Seguranca de Redes de Computadores da
Administracdo Publica Federal (CTIR.BR), na forma e nos casos definidos pelo referido
orgao.

ANEXO IV
(art. 18 da Resolucido GP n. 134, 19 de dezembro de 2019)

y NORMA COMPLEMENTAR N. 4 y
GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO

1. Objetivo

Estabelecer as diretrizes para o processo de gestdo de riscos de
seguranga da informacéao.

2. Escopo

2.1. Esta norma tem como escopo agdes de seguranga da informagéo
direcionadas as medidas de protecao dos ativos de informacgao, independentemente do
meio ou da tecnologia utilizados; e

2.2 O gerenciamento de riscos em projetos e os riscos das contratagdes
de TIC observardo o disposto na metodologia adotada no Tribunal.



3. Referéncias normativas

3.1. Norma ABNT NBR ISO/IEC 27005:2008 (Tecnologia da Informagao
Técnicas de seguranga Gestao de riscos de seguranga da informagao);

3.2. Norma Complementar n. 04/INO1 (Revisado 01), de 15 de fevereiro de
2013, do DSIC/GSIPR, que estabelece diretrizes para o processo de Gestdo de Riscos
de Seguranca da Informacdo e Comunicagdes GRSIC nos 6rgaos ou entidades da
APF, direta e indireta; e

3.3. Resolucéo GP n. 71, de 17 de marco de 2017, que institui a Politica
de Gestao de Riscos do Tribunal Regional do Trabalho da 32 Regiao; e

3.4. Norma ABNT NBR ISO/IEC 31000:2018 (Gestao de riscos Principios

e diretrizes).

4. Conceitos e definigoes

4.1. Ameacga: causa potencial de um incidente indesejado, que pode
resultar em dano para um sistema ou uma organizagao;

4.2. Ativos de informagdo: sistemas de informagdo, meios de
armazenamento, transmissao e processamento, bem como locais onde se encontram
€sses meios e pessoas que a eles tém acesso;

4.3. Vulnerabilidade: fragilidade de um ativo de informagdo ou de um
controle, que possibilite a ocorréncia de uma ameaca, como a exploracdo maliciosa ou
0 acesso indesejavel ou nao autorizado a sistemas ou redes de computadores; e

4.4. Riscos de Seguranga da Informagdo: probabilidade associada a
exploragdo de uma ou mais vulnerabilidades de um ativo de informagdo e suas
consequéncias.

5. Diretrizes


https://www.abntcatalogo.com.br/norma.aspx?ID=392334
http://as1.trt3.jus.br/bd-trt3/handle/11103/25243
http://dsic.planalto.gov.br/assuntos/editoria-c/normas-complementares/in-no-01-gsi-pr-2008-seguranca-da-informacao-e-comunicacoes
http://dsic.planalto.gov.br/assuntos/editoria-c/normas-complementares/in-no-01-gsi-pr-2008-seguranca-da-informacao-e-comunicacoes
https://www.abntcatalogo.com.br/norma.aspx?ID=429058

5.1. A Gestao de Riscos de Seguranga da Informagéo deve estar alinhada
a Gestdo de Riscos Corporativa, ao Planejamento Estratégico Institucional, ao
Planejamento Estratégico de TIC e a POSIC-TRTS3;

5.2. Os riscos serao analisados e avaliados em fungao da relevancia para
0s principais processos de negodcio deste Tribunal e tratados de forma que assegurem
respostas tempestivas e efetivas;

5.3. O tratamento dos riscos sera definido de acordo com as
necessidades levantadas pelas partes interessadas, regulamentagcdes e legislagbes
vigentes, avaliagc&o técnica e analise custo/beneficio;

5.4. A SINC encaminhara as principais vulnerabilidades identificadas nos
ativos tecnoldgicos para analise de riscos pelas areas técnicas responsaveis;

5.5. Os planos de tratamento de riscos de seguranga da informacéao e de
vulnerabilidades de TIC serdo apresentados ao GCTIC; e

5.6. Os indicadores e resultados do tratamento de riscos serao apreciados
pelo CGSI.

6. Processo de Gestdo de Riscos e Vulnerabilidades de Seguranga da
Informacgao

6.1. O processo de Gestdo de Riscos de Seguranca da Informacgao
contera, no minimo, as seguintes fases:

6.1.1. Contextualizagdo: na qual se define o contexto da analise e a
avaliagao de riscos a ser realizada, com a identificagao de seu escopo, limites e partes
interessadas;

6.1.2. Analise e avaliagdo do risco: na qual se estima o nivel do risco,
considerando a probabilidade e o impacto, a fim de elaborar o plano de tratamento dos
riscos;



6.1.3. Tratamento do risco: na qual sdo implementadas acdes do plano de
tratamento dos riscos;

6.1.4. Monitoramento e revisdo: na qual se monitoram a realizagdo dos
planos de tratamento dos riscos, os proprios riscos e as atividades de gestao, e sao
feitos ajustes, se necessarios; e

6.1.5. Comunicacdo e consulta: na qual é estabelecida e mantida a
comunicagao com partes interessadas, para informa-las ou consulta-las.

6.2. Sao definidos os seguintes papéis para o processo:

6.2.1. CGSI: aprecia os planos de tratamento de riscos, os indicadores e
os relatérios gerenciais;

6.2.2. CGTIC: prioriza, aprova e acompanha a evolugcdo dos planos de
tratamento de riscos;

6.2.3. SINC: unidade gestora do processo, que condensa métricas e
indicadores, identifica e consolida vulnerabilidades e interage com todos;

6.2.4. Lider de projeto: estabelece o contexto do projeto e monitora a
analise e o tratamento dos riscos;

6.2.5. Equipe de avaliagdo de riscos: identifica os ativos e realiza a
avaliacao de riscos; e

6.2.6. Responsavel pelo ativo: analisa os riscos e implementa agbes para
o tratamento deles.

ANEXO V
(art. 18 da Resolucido GP n. 134, 19 de dezembro de 2019)




NORMA COMPLEMENTAR N. 5
USO DE RECURSOS DE TIC E CONTROLE DE ACESSO

1. Objetivos

1.1. Estabelecer diretrizes e padrbes para a utilizagdo dos recursos de
TIC e para o controle de acesso, no Tribunal; e

1.2. Garantir que os acessos aos recursos tecnologicos sejam feitos de
forma adequada e controlada, visando a seguranca e a continuidade das atividades
deste Tribunal.

2. Referéncias normativas

2.1. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece
diretrizes para praticas de gestado de segurancga da informagao e normas de seguranga
da informacéo;

2.2. Norma Complementar n. 07/INO1, Revisdo 01, de 15 de julho de
014, do DSIC/GSIPR, que estabelece diretrizes para implementacao de controles de

acesso relativos a Segurancga da Informagdo e Comunicag¢des nos 6rgéos e entidades
da APF; e

2.3. Norma Complementar n. 14/INO1, Revisdo 01, de 13 de marco de
2018, do DSIC/GSIPR, que estabelece principios, diretrizes e responsabilidades
relacionados a seguranga da informagao para o tratamento da informagcédo em ambiente
de computagdo em nuvem, nos orgaos e entidades da Administragdo Publica Federal,
direta e indireta.

3. Conceitos e definigoes

3.1. Rede cabeada: acesso aos recursos tecnolégicos e a transmissao de
dados pela utilizagdo de meios fisicos (ativos de distribuicdo de dados, cabos e pontos
de rede); e


http://dsic.planalto.gov.br/assuntos/editoria-c/normas-complementares/in-no-01-gsi-pr-2008-seguranca-da-informacao-e-comunicacoes
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http://dsic.planalto.gov.br/assuntos/editoria-c/normas-complementares/in-no-01-gsi-pr-2008-seguranca-da-informacao-e-comunicacoes
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https://www.abntcatalogo.com.br/norma.aspx?ID=306582

3.2. Rede logica: rede de dados utilizada pelo Tribunal, abrangendo
servigos e sistemas de tecnologia da informacgéao, rede cabeada, rede sem fio, ativos de
distribuicao de dados e equipamentos conectados a essa rede.

4. Uso de recursos de TIC

4.1. Diretrizes gerais

4.1.1. O uso adequado dos recursos de TIC visa a garantir a continuidade
das atividades desenvolvidas neste Tribunal;

4.1.2. Os recursos de TIC disponibilizados pelo Tribunal aos usuarios
serdo utilizados em atividades relacionadas as fungdes institucionais;

4.1.3. Os procedimentos de instalagdo, configuragdo e manutencao de
equipamentos e softwares serdo realizados pela DTIC ou por terceiros por ela
autorizados, sob a supervisdo do gestor da unidade, que verificara a adequagao do
servigo realizado ao atendimento das atividades desenvolvidas pela unidade;

41.4. Nao sera fornecido suporte a equipamentos particulares
(computadores, notebooks, smartphones e tablets), seja quanto a instalagdo e
configuragcao de sistemas ou aplicativos, seja quanto a conexao a rede sem fio; e

4.1.5. Os equipamentos de TIC em periodo de garantia somente podem
ser abertos pelo fornecedor contratado pelo Tribunal.

4.2. Responsabilidades do usuario

4.2.1. Zelar pela integridade e conservagdo dos recursos de TIC
disponibilizados para o exercicio de suas atribuigdes;

4.2.2. Preservar o sigilo de sua senha ou outro mecanismo de
autenticagao utilizado para acesso aos recursos tecnoldgicos disponibilizados; e



4.2.3. Preservar o sigilo das informagdées a que tiver acesso, sendo
vedada sua revelacdo a usuarios ou terceiros nao autorizados.

4.3. Da Rede Logica

4.3.1. Todos os equipamentos e dispositivos mdveis conectados a rede
l6gica de dados do Tribunal serdo monitorados, por questdes de seguranga e para fins
de auditoria;

4.3.2. A cada ponto de acesso a rede de dados do Tribunal podera ser
conectado apenas um equipamento, vedada a utilizagdo de dispositivos multiplicadores
de acesso, salvo mediante expressa autorizagao da DTIC,;

4.3.3. E vedado aos usuarios conectar dispositivos ndo institucionais na
rede cabeada do Tribunal, salvo quando autorizados pela DTIC, apés homologagao da
SESA;

4.3.4. O acesso a rede sem fio, quando disponivel para usuarios internos
e externos, sera realizado mediante cadastramento prévio em sistema especifico
disponivel no portal do Tribunal;

4.3.4.1. Por questdes de segurancga tecnoldgica, filtros e regras poderao
ser implementados no acesso a internet via rede sem fio; e

4.3.4.2. Serao bloqueados, temporariamente ou por prazo indeterminado,
0s acessos a rede sem fio de dispositivo movel identificado, durante o monitoramento,
como fonte de agdo maliciosa intencional ou ndo, ou no qual tenha sido detectada
vulnerabilidade ou problema de seguranca tecnoldgica; e

4.3.5. Cada unidade do Tribunal tera disponivel area de armazenamento
em rede para salvaguardar os arquivos relacionados ao trabalho desenvolvido, com
garantia de integridade, disponibilidade, controle de acesso e copia de seguranca;

4.3.5.1. Os dados armazenados nas esta¢des de trabalho dos usuarios
nao estdo contemplados pelas garantias mencionadas no item 4.3.5, cabendo aos



usuarios providenciar copia de segurangca e eliminagdo peridodica dos arquivos
armazenados nos discos rigidos locais;

4.3.5.2. E proibido o armazenamento, em qualquer diretério na rede do
Tribunal ou nas solugbes baseadas em nuvem corporativa, de arquivos nao
relacionados ao trabalho; e

4.3.5.3. O usuario deve evitar a manutencao de mais de uma copia por
arquivo e, periodicamente, eliminar os desnecessarios.

4.4. Das competéncias da DTIC e secretarias subordinadas

4.4 1. Conectar recursos de TIC a rede do Tribunal;

4.4.2. Avaliar a compatibilidade de novas solugdes que envolvam TIC com
a infraestrutura existente e calcular as implicagdes quanto a seguranga da informagao;
e

4.4.3. Verificar a justificagdo técnica para a contratacdo de recursos de
TIC.

4.5. Equipamentos fornecidos pelo Tribunal

45.1. Os computadores portateis possuem instalagcdo padrao
desenvolvida pelo Tribunal, composta por softwares e aplicativos necessarios ao
desempenho das fungdes de trabalho, além de softwares para protecao,
monitoramento e auditoria do equipamento;

4.5.2. Os problemas de software serdo solucionados por reinstalagao
padrao desenvolvida pelo Tribunal;

4.5.3. O Tribunal ndo se responsabiliza por reinstalar e configurar
programas instalados pelo usuario sem autorizagdo, nem pela perda de dados nessa
hipbtese; e



4.5.4. A instalacdo, a manutencao e o suporte de software/sistema nao
fornecido pelo Tribunal, bem como o backup de dados locais, sdo de exclusiva
responsabilidade do usuario.

4.6. Licencas de software

4.6.1. As licengas de softwares, contratadas ou adquiridas, sdo de uso
privativo deste Tribunal,

4.6.2. O Tribunal utilizara em suas atividades, preferencialmente,
software livre ou de cddigo aberto;

4.6.3. Fica definida como padrédo a suite de escritorio LibreOffice, salvo
comprovada necessidade de uso de solugao diversa;

4.6.4. O padrao de softwares utilizaveis pelo Tribunal sera indicado no
Catalogo de Servicos de TIC, disponivel no Portal CSTI, na aba Sistemas, na intranet;
e

4.6.5. E proibida a instalacdo de softwares ndo licenciados ou nao
homologados pela DTIC nos equipamentos conectados a rede do Tribunal;

4.6.5.1. A instalacdo de softwares nao homologados podera ser
autorizada excepcionalmente pelo CGSI, desde que demonstrada a necessidade de
utilizagao para o desempenho das atribui¢des funcionais do usuario, observadas as
condigcbes de seguranga e protecdo estabelecidas, bem como compatibilidade e
adequagao aos recursos computacionais disponibilizados pelo Tribunal;

4.6.5.2. As unidades organizacionais do Tribunal poderdo encaminhar a
DTIC pedido de homologacao de softwares, para uso em suas atividades;

4.6.5.3. Homologado o uso, o software passara a integrar o Catalogo de
Servigos de TIC; e



4.6.5.4. A inobservancia do item 4.6.5 podera ensejar a desinstalagao
compulséria da solugdgo de TIC ndo homologada ou nao licenciada, mediante
comunicagao prévia.

5. Do controle e gerenciamento de acesso

5.1. O acesso a rede, aos servicos e aos sistemas computacionais
disponibilizados pelo Tribunal sera solicitado no Portal CSTI, pelo link Atendimento ao
Usuario, no endereco eletrénico <https://portal.trt3.jus.br/internet/tec-informacao>;

5.2. Incumbe a chefia imediata solicitar no Portal CSTI, pelo link descrito
no item 5.1:

5.2.1. Acessos necessarios ao desenvolvimento das atividades dos
usuarios vinculados a sua unidade;

5.2.2. Alteracdo dos niveis de acesso ou a remocao do acesso a sistemas
concedidos a usuarios lotados em sua unidade, sempre que necessaria adequagao as
atividades desenvolvidas; e

5.2.3. Remocédo dos acessos concedidos ao usuario, imediatamente apds
o seu afastamento ou desligamento da unidade;

5.3. Nao solicitada a alteracdo ou exclusdo no momento oportuno, a
chefia podera ser responsabilizada pelo acesso indevido a informagdes da unidade;

5.4. A Secretaria-Geral da Presidéncia (SEGP) e a Diretoria de Gestao de
Pessoas (DGP), no ambito de suas competéncias, comunicardao a SESA os casos de
falecimento, exoneracéo, demissao, redistribuicdo, aposentadoria, remogao e cessao a
outro 6rgéo, retorno a origem ou término do estagio de estudantes, para remogao dos
acessos concedidos aos usuarios;

5.5. Os usuarios aposentados, cedidos ou removidos terdo acesso aos
servigos administrativos via extranet;


https://portal.trt3.jus.br/internet/tec-informacao

s

5.6. O privilégio de administrador na estagéo de trabalho é restrito aos
membros de equipe técnica de Tl que necessitem desse nivel de acesso para o
desempenho de suas atividades funcionais; e

5.7. Os acessos concedidos serao revisados pelo menos uma vez por ano
pelos gestores.

6. Da conta de rede e respectiva senha para utilizagao

6.1. Para obter acesso aos recursos de Tl disponibilizados pelo Tribunal, €
necessario que o usuario possua credencial de acesso a rede;

6.2. A cada conta de acesso sera associada uma senha, de uso pessoal e
intransferivel;

6.3. Na utilizacdo das credenciais de acesso, compete ao usuario
observar os procedimentos a seguir indicados, bem como adotar outras medidas de
seguranga de carater pessoal, para impedir o uso ndo autorizado dos recursos de TI
por meio de sua conta de acesso:

6.3.1. Nao compartilhar a senha com outras pessoas;

6.3.2. Nao armazenar senhas em local acessivel por terceiros;

6.3.3. Nao utilizar senhas de facil dedu¢cdo, como as que contenham
nomes proprios e de familiares, datas festivas e sequéncias numéricas; e

6.3.4. Ao ausentar-se de sua estacdo de trabalho, o usuario devera
bloquear ou encerrar a sessao;

6.4. Recomenda-se que a senha de identificacdo seja alterada a cada 180
dias e satisfaga os seguintes requisitos de seguranca:



6.4.1. Nao conter a sequéncia dos caracteres de identificagdo da conta do
usuario (login);

6.4.2. Nao ser mera reproducao da ultima senha utilizada pelo usuario;

6.4.3. Ter pelo menos oito caracteres; e

6.4.4. Ser composta por letras maiusculas e minusculas e por numeros; e

6.5. Em caso de suspeita de violagdo da senha ou de outro recurso de
autenticagao, o usuario devera acessar imediatamente o Portal CSTI, pelo link descrito
no item 5.1, para comunicar o incidente a CSTI, que adotara os procedimentos
cabiveis.

7. Registros (log) de Eventos

7.1. Serdo mantidos, por um periodo minimo de seis meses, 0s registros
dos acessos dos usuarios e dos acessos privilegiados aos recursos tecnoldgicos
disponibilizados pelo Tribunal, inclusive para fins de apuragdo e comprovacao de
incidentes de seguranca; e

7.2. Seréo registrados, no minimo, os seguintes dados:

7.2.1. |dentificacdo de usuario que efetuou o acesso;

7.2.2. Data e hora de entrada e saida do sistema;

7.2.3. Origem do acesso;

7.2.4. Erros ou falhas de conexao e acesso; e

7.2.5. Troca de senhas de servicos de infraestrutura de TI.



ANEXO VI
(art. 18 da Resolucido GP n. 134, 19 de dezembro de 2019)

NORMA COMPLEMENTARN. 6
GESTAO DE ATIVOS DA INFORMACAO

1. Objetivo

Disciplinar o processo de gestao de ativos de informacao e a definicao de
responsabilidades apropriadas para protegcao desses ativos, quanto a seguranga da
informacéo.

2. Referéncias normativas

2.1. Norma Complementar n. 10/INO1, de 30 de janeiro de 2012, do
DSIC/GSIPR, que estabelece diretrizes para o processo de inventario e mapeamento
de ativos de informagdo nos aspectos relativos a seguranga da informacdo e
comunicagdes nos o6rgados e entidades da Administracdo Publica Federal, direta e
indireta APF; e

2.2. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece
diretrizes para praticas de gestdo de segurancga da informagao e normas de seguranga
da informacéao.

3. Conceitos e definigoes

Ativos de informagédo: sistemas de informagéo, meios de armazenamento,
transmissao e processamento, bem como os locais onde se encontram esses meios e
as pessoas que a eles tém acesso. Precisa repetir o que ja esta conceituado mais
acima?

4. Diretrizes


https://www.abntcatalogo.com.br/norma.aspx?ID=306582
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4.1. O processo de gestdo de ativos de informagao visa a protegado dos
ativos criticos do Tribunal e serve de subsidio para a Gestdo de Riscos e de
continuidade de servigcos essenciais de TIC;

4.2. Os ativos de informagao devem ser identificados para implementagao
de controles de seguranca adequados e compativeis com o nivel de criticidade e
relevancia; e

4.3. Na identificagdo dos ativos tecnoldgicos, constara, no minimo,
descrigao, configuragcdes de hardware, versdoes de software, localizacao, relevancia,
considerando os servigos e sistemas que eles suportam, responsaveis, proprietarios e
custodiantes.

5. Processo de gestao de ativos

5.1. Identificagdo e classificacdo de ativos de informagdo quanto a
relevancia para o Tribunal;

5.2. Identificacdo de ameacas e vulnerabilidades; e

5.3. Avaliagao de riscos.

6. Responsabilidades

6.1. O CGSI definirda o escopo de execugao do processo de gestdo de
ativos de informacéo;

6.2. A SINC sera a guardia do processo de gestéo de ativos;

6.3. O responsavel pelo ativo de informagéo indicara seu valor para o
negocio do Tribunal, considerando os processos da cadeia de valor e critérios definidos
pelo CGSI; e



6.4. Os ativos de TIC serdo inventariados no processo de gerenciamento
e configuracao de ativos pelas unidades custodiantes abaixo identificadas:

6.4.1. SEIT: responsavel pelo controle de equipamentos e solucdes de
infraestrutura, bem como pelos softwares necessarios ao desenvolvimento de suas
atividades;

6.4.2. SESA: responsavel pelo controle de equipamentos de
microinformatica, de softwares destinados aos usuarios em geral, bem como de
softwares necessarios ao desenvolvimento de suas atividades; e

6.4.3. SESIS: responsavel pelo controle de softwares e sistemas
desenvolvidos pelo Tribunal ou cedidos por outros 6rgaos publicos, bem como pelo
controle de softwares necessarios ao desenvolvimento de suas atividades.

ANEXO VII
(art. 18 da Resolucido GP n. 134, 19 de dezembro de 2019)

NORMA COMPLEMENTAR N. 7
DO SERVICO DE CORREIO ELETRONICO INSTITUCIONAL

1. Objetivo

Estabelecer diretrizes para a utilizacido do servigco de correio eletronico
institucional.

2. Conceitos e definigoes

2.1. Correio eletronico institucional: servigo corporativo de envio e
recebimento de mensagens eletrénicas (e-mails), oferecido pelo Tribunal, cujo dominio
e trt3.jus.br;

2.2. Caixa postal institucional pessoal: conta de correio eletrénico de um
unico usuario (magistrado ou servidor);



2.3. Caixa postal institucional da unidade: conta de correio eletrénico de
unidade administrativa ou judiciaria constante da estrutura organizacional do Tribunal;

2.4. Caixa postal institucional de servigo: conta de correio eletrénico
temporaria concedida a comissdes, grupos de trabalho e programas formalmente
constituidos, ainda que ndo constantes na estrutura organizacional do Tribunal;

2.5. Lista de distribuicao: agrupamento de diversos enderecos eletronicos,
que permite a distribuicdo conjunta de mensagem eletrobnica a todos os seus
integrantes, sem caixa postal especifica;

2.6. Spam: mensagem de publicidade enviada em massa, sem
consentimento prévio do destinatario;

2.7. Phishing: mensagem fraudulenta, com o objetivo de subtrair
informacdes de seu destinatario; e

2.8. Hoax: mensagens dramaticas ou alarmantes com propagacgao de
boatos ou informacdes distorcidas.

3. Diretrizes

3.1. Todo magistrado e servidor tera uma caixa postal institucional pessoal
para recebimento e envio de comunicagdes institucionais, sendo obrigatéria a utilizagéo
no exercicio da funcao;

3.2. A caixa postal institucional pessoal de magistrados ou servidores
removidos, cedidos, redistribuidos, retornados a origem, exonerados, aposentados ou
falecidos sera excluida, definitivamente, em 30 dias, a contar da comunicacdo da
SEGP ou da DGP a CSTI, nos termos do item 4.2;

3.3. Na hipétese do item 3.2, o aposentado ou 0 seu representante
informara conta de e-mail pessoal para recebimento de informagdes funcionais;



3.4. O uso do correio eletrénico institucional restringe-se a mensagem
cujo objeto seja inerente a atividade funcional do usuario ou da unidade, vedado o uso
para fins particulares;

3.5. E vedado aos usuarios o envio de mensagem eletrénica contendo:

3.5.1. Informacao privilegiada, confidencial ou de propriedade do Tribunal,
para destinatario nao autorizado;

3.5.2. Material obsceno, ilegal ou antiético;

3.5.3. Material preconceituoso ou discriminatorio;

3.5.4. Material calunioso ou difamatoério;

3.5.5. Propaganda com objetivo comercial;

3.5.6. Listagem com enderegos eletrbnicos institucionais, para
destinatario ndo autorizado;

3.5.7. Material de natureza politico-partidaria, associativa ou sindical, que
promova a elei¢ao de candidatos para cargos eletivos;

3.5.8. Material protegido por lei de propriedade intelectual;

3.5.9. Material de entretenimento e correntes;

3.5.10. Assunto ofensivo;

3.5.11. Musica, video ou animagao nao relacionada ao trabalho; e

3.5.12. Spam, phishing e hoax;



3.6. O recebimento de mensagem que contrarie o item 3.5 sera informado
a SINC, por meio da abertura de chamado no Portal CSTI, pelo link Atendimento ao
Usuario, no endereco eletrénico <https://portal.trt3.jus.br/internet/tec-informacao>;

3.7. Somente serdao criadas as seguintes caixas postais de correio
eletrénico:

3.7.1. Caixa postal institucional pessoal;

3.7.2. Caixa postal institucional da unidade;

3.7.3. Caixa postal institucional de servico; e

3.7.4. Listas de distribuicao;

3.8. O identificador do enderecgo de correio eletrbnico podera, em caso de
duplicidade, ser formado por um dos nomes do usuario seguido por um dos
sobrenomes, separados pelo sinal de ponto; e

3.9. As unidades administrativas e judiciarias presentes na estrutura
organizacional do Tribunal poderao ter caixa postal institucional da unidade (item 2.3),
cujo identificador sera formado pela denominagao da unidade ou por sigla que permita
a sua identificagao.

4. Responsabilidades

4.1. E de responsabilidade do usuaério:

4.1.1. Utilizar o correio eletrdnico institucional de acordo com os preceitos
desta Resolucgao;

4.1.2. Gerenciar o armazenamento de mensagens da caixa postal; e


https://portal.trt3.jus.br/internet/tec-informacao

4.1.3. Acessar a conta institucional pessoal de correio eletrdnico
periodicamente, no minimo uma vez por semana, para fins do disposto no item 3.1,
salvo em caso de afastamento (férias, licenga médica, entre outros);

4.2. As solicitagbes de criagao, alteragdo e exclusdo de caixas postais
devem ser encaminhadas através do Portal CSTI, pelo link descrito no item 3.6;

4.3. A solicitagdo de caixa postal institucional pessoal para magistrado
incumbe a SEGP e, para servidor, a DGP;

4.4, Cabe ao gestor de unidade administrativa ou judiciaria:

4.4 1. Solicitar a criagdo, a alteracdo e a exclusdo da caixa postal
institucional da unidade;

4.4.2. Autorizar o acesso de outros servidores, mediante delegacdo no
sistema de correio eletrénico, bem como providenciar a exclusao desse acesso; e

4.4.3. Solicitar a criagcado de listas de e-mail com a devida justificativa e
tempo de utilizagao (provisoria ou permanente);

45. A DTIC armazenara os arquivos de registro de mensagens
eletrénicas (logs) pelo periodo minimo de seis meses; e

4.6. Os casos omissos serdao submetidos ao CGSI.

ANEXO VIII
(art. 18 da Resolucido GP n. 134, 19 de dezembro de 2019)

NORMA COMPLEMENTAR N. 8
CONTROLE DE ACESSO A INTERNET

1. Objetivo



Estabelecer diretrizes para a utilizagao do servigo de internet no Tribunal.

2. Conceitos e definigoes

2.1. Credencial: identificacdo do usuario (login); e

2.2. Proxy: sistema que viabiliza a navegacgao na internet.

3. Diretrizes

3.1. O acesso a internet ocorrera, exclusivamente, pelos meios
autorizados, configurados pela DTIC;

3.2. E proibido o uso de proxies externos ou similares;

3.3. A credencial para acesso a rede do Tribunal € a mesma do acesso a
internet;

3.4. Constituem uso indevido do servigo de acesso a internet as seguintes
acoes:

3.4.1. Acessar paginas de conteudo considerado ofensivo, ilegal,
improprio ou incompativel com as atividades funcionais ou com a POSIC-TRT3; ou

3.4.2. Vazar informacgdes;

3.5. Por motivos de seguranca, sera monitorado todo acesso a internet,
cujos registros serdo mantidos pelo periodo minimo de seis meses;

3.6. Comprovada utilizagao irregular da internet, o usuario tera o acesso
bloqueado, e o fato sera comunicado a chefia imediata e, conforme a gravidade,
também a Administracdo do Tribunal, para que sejam tomadas as providéncias
cabiveis; e



3.7. No caso de pratica da acdo mencionada no item 3.4.2, o usuario
ficara sujeito a responsabilizagao pelos danos de qualquer natureza provocados.

4. Responsabilidades

4.1. Compete ao gestor da unidade:

4.1.1. Solicitar a CSTI, por meio de seu Portal, a liberacdo de acesso a
sites e a servigos nao autorizados, mas necessarios ao desempenho das atribuigdes
funcionais do usuario; e

4.1.2. Solicitar a realizacdo de auditoria quando constatados indicios de
incidentes de seguranga; e

4.2. Os casos omissos serdo submetidos ao CGSI.

ANEXO IX
(art. 18 da Resolucido GP n. 134, 19 de dezembro de 2019)

NORMA COMPLEMENTARN.9
PROCEDIMENTOS DE BACKUP E RECUPERACAO DE DADOS

1. Objetivo

Estabelecer diretrizes para a manutengao e restauragédo de copias de
seguranga de dados e assegurar a continuidade das atividades deste Tribunal, mesmo
se perda, falha ou desastre incidirem sobre os dados informatizados.

2. Conceitos e definigoes

2.1. Copia de seguranca de dados ou backup: cépia dos dados de um
dispositivo de armazenamento para outro, para que possam ser restaurados os
originais, em caso de evento repentino e ndo planejado que coloque em risco, danifique
ativo de informacgao deste Tribunal ou suspenda atividade ou servigo essencial;



2.2. Midia: meio fisico, magnético ou optico, em que se armazenam dados
ou backup de dados;

2.3. Retencao: prazo pelo qual o conteudo da midia de backup deve ser
preservado, a fim de que possam ser recuperados os dados nela contidos;

2.4. Recuperagdo de copia de seguranca: ato de recuperar dados
previamente armazenados em midia de backup;

2.5. Servidor de backup: equipamento servidor que executa o software
de gerenciamento de backups;

2.6. Versdo de arquivos: copia gerada pelo servidor de backup no
instante em que é constatada criagao, alteragao ou dele¢céo de dado de arquivo;

2.7. Recovery Point Objective (RPO): tempo que um dado permanece
desprotegido desde a ultima copia de seguranga, ou seja, periodo maximo aceitavel de
exposic¢ao dos dados a perda definitiva;

2.8. Recovery Time Objective (RTO): tempo estimado para recuperar os
dados ou tornar os respectivos sistemas disponiveis; e

2.9. Log ou registro de auditoria: registro de eventos relevantes em um
dispositivo ou sistema computacional.

3. Diretrizes

3.1. Serao efetuadas, periodicamente, de forma automatizada, copias de
segurancga das informagdes corporativas mantidas nos servidores, sistemas e banco de
dados geridos pela DTIC;

3.2. A copia de segurancga sera executada, preferencialmente, em horario
diverso do de funcionamento do Tribunal;



3.3. Quando ocorrer falha, o processo de cépia de seguranga sera
reiniciado para salvaguardar a politica de retengao, sempre que possivel;

3.4. As midias de armazenamento de copia de seguranga serao copiadas
e mantidas em centro de processamento de dados em Belo Horizonte (Capital), onde
poderao ser acessadas por pessoas autorizadas;

3.5. As midias de armazenamento de coépia de seguranga serao
identificadas por etiqueta, inventariadas e testadas periodicamente quanto a
usabilidade;

3.6. A copia de seguranga que deixar de ser util tera os dados e
identificacdo apagados, inutilizado o meio de armazenamento, e sera descartada;

3.7. A periodicidade de execucgao da cépia de seguranga, o tempo de sua
retencdo, o RPO e o RTO variam de acordo com o tipo de dado armazenado no
servidor, conforme definido nos Quadros | e |l deste Anexo;

3.8. A equipe responsavel pelo gerenciamento de backup fara testes de
recuperacao, observados os critérios minimos indicados no Quadro Il deste Anexo; e

3.9. Os incidentes contrarios a disposi¢cdes desta Norma Complementar
serdo registrados na Central de Servigos da DTIC, que os encaminhara a SINC, para
que sejam tomadas as providéncias cabiveis.

4. Responsabilidades

4.1. Compete ao usuario:

41.1. A guarda e a conservagdo de informagbes armazenadas em
estacdes de trabalho ou notebooks; e

4.1.2. Solicitar a recuperacéo de copia de seguranga no Portal CSTI, pelo
link Atendimento ao Usuario, no endereco eletrénico
<https://portal.trt3.jus.br/internet/tec-informacao>;



https://portal.trt3.jus.br/internet/tec-informacao

4.2. Na solicitacédo, o requerente informara o nome da pasta ou arquivo, o
ultimo local de armazenamento e a data da dele¢ao ou alteracéo;

4.3. Compete ao Administrador do backup acompanhar diariamente os
registros de sucesso ou de falha no processo de coépia de seguranga de dados e
armazenar os logs por, no minimo, 180 dias, para fins de auditoria; e

4.4. Os casos omissos serdo submetidos ao CGSI.



Quadro |
Politica de backup geral

Servidores de Arquivos (Linux e Windows)
Capital

Interior

Backup Diario

Retencao

90 dias

90 dias

Dias e horarios

De segunda a sexta-feira

Alguns servidores também no domingo
Inicio: as 19 horas

De segunda a sexta-feira e domingo
Inicio: as 23 horas

RPO (tempo maximo de perda dos dados)
24 horas

24 horas

RTO (tempo estimado para restauragao)
360 GB/h de dados

360 GB/h de dados

Banco de dados Oracle

Producgao

Homologagao

Desenvolvimento

Backup Completo Semanal
Periodicidade e horario de execugao
Sabado / A partir das 2 horas

Backup incremental diario
Retencao

28 dias

14 dias

14 dias

Periodicidade e horario de execugao
Diaria / As 2 horas
Diaria / As 20 horas



Diaria / As 20 horas

RPO (tempo maximo de perda dos dados)
Do ponto de vista do backup: 1 hora

Do ponto de vista da réplica: 0

24 horas

24 horas

RTO (tempo estimado para restauragao)

360 GB/h de dados
360 GB/h de dados
360 GB/h de dados

Quadro Il
Politica de backup do Pje

PJe Servidores Jboss e WEB

Capital e Interior

Backup diario

Retencao

180 dias para arquivos de log de todos os servidores
90 dias para o filesystem de alguns servidores

Dias e horarios

De segunda-feira a domingo

Inicio: as 23 horas

RPO (tempo maximo de perda dos dados)
24 horas

RTO (tempo estimado para restauragao)

360 GB/h de dados

PJe Servidores Banco de Dados
Capital e Interior

Backup diario

Retencao

Producao: 28 dias
Homologagao: 7 dias

Dias e horarios
De segunda a sexta-feira



Producao Inicio: as 18 horas
Homologacgao Inicio: as 22 horas

RPO (tempo maximo de perda dos dados)
Do ponto de vista do backup: 1 hora

Do ponto de vista da réplica: 0

RTO (tempo estimado para restauragao)

360 GB/h de dados

Quadro lli
Periodicidade de testes de recuperagao de backup

Grupo de Backup

Equipe de Recuperacéao
Periodicidade

Recuperacao

Equipe de Validacao
Validagao

Banco de dados Postgres PJe
Equipe de backup / DBA
Teste Bimestral

Recupera-se a ultima versao
Equipe de backup / DBA
Inicializa-se o banco de dados
Banco de dados Oracle
Equipe de backup / DBA
Teste Bimestral

Recupera-se a ultima versao
Equipe de backup / DBA
Inicializa-se o banco de dados



