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Il — municiar a atuagdo do Poder Judiciario na formulagdo de politicas, projetos e diretrizes destinados a tutela do meio
ambiente natural da Amazdnia Legal;

11l — executar iniciativas e projetos relacionados a tematica de meio ambiente natural da Amazonia Legal;

IV — elaborar estudos e pareceres sobre demandas que envolvam questdes estratégicas de prote¢do ao meio ambiente
natural da Amazdnia Legal;

V — propor a celebragéo de acordos de cooperacéo afetos ao seu escopo de atribuigdes;

VI — organizar publicacdes referentes a atuacdo do Poder Judiciario na defesa do meio ambiente, promover seminarios,
audiéncias publicas ou outros eventos concernentes a essa area tematica; e

VIl — propor ao Plenario do CNJ medidas que considere pertinentes e adequadas ao aprimoramento da tutela do meio
ambiente no dmbito do Poder Judiciario.

Art. 42 O Presidente do CNJ presidira as reunides do Observatério, cabendo-lhe, entre outras atribuigdes:
| — convocar e presidir as reunides, organizando a pauta dos trabalhos;

11— definir, sem prejuizo de sugestdes encaminhadas pelos demais membros do grupo, as prioridades, as metas e os objetivos
do Observatério; e

IIl — designar servidores do para apoiar as reunides do Observatorio.

Art. 52 Compete ao Secretario Especial de Programas, Pesquisas e Gestéo Estratégica atuar como Secretario do Observatério
do Meio Ambiente do Poder Judiciario, incumbindo-lhe, entre outras atribuigdes:

| — substituir o Presidente no Observatorio, inclusive na presidéncia dos trabalhos das reuniées, em caso de auséncia ou

afastamento;

Il — convocar as reunides, organizando a pauta dos trabalhos;

11l — solicitar a outras areas do CNJ apoio técnico ou operacional para a consecugao das atividades do Observatério;

IV — definir, sem prejuizo de sugestées encaminhadas por outros membros do Observatdrio, os cronogramas e os planos
de trabalho;

V — representar o Observatorio perante quaisquer érgaos ou autoridades, quando assim determinado pelo Presidente; e

VI — coordenar a realizagdo de eventos e a elaboragdo de relatérios e demais publicagdes sob responsabilidade do
Observatorio.

Paragrafo Unico. Na auséncia do Secretario Especial de Programas, Pesquisas e Gestdo Estratégica, o Secretario-Geral
exercera as atribuigdes descritas neste artigo.

Art. 62 As atividades do Observatdrio do Meio Ambiente do Poder Judiciério serdo documentadas em relatério circunstanciado,
a ser publicado anualmente.

Paragrafo Unico. A juizo do Presidente, poderdo ser apresentados relatérios parciais dos trabalhos realizados, antes da
consolidagao do relatério anual.

Art. 7° Esta Portaria entra em vigor na data de sua publicacéo.

Ministro LUIZ FUX

PORTARIA N° 242, DE 10 DE NOVEMBRO DE 2020.

Institui o Comité de Seguranga Cibernética do Poder Judiciario.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no uso de suas atribui¢cdes legais e regimentais,

CONSIDERANDOcompetir ao CNJ a atribuicdo de coordenar o planejamento e a gestdo estratégica de Tecnologia da
Informag&o e Comunicacéo (TIC) do Poder Judiciario;

CONSIDERANDO que é imprescindivel garantir a seguranga cibernética do ecossistema digital do Poder Judiciario Brasileiro;
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CONSIDERANDO o numero crescente de incidentes cibernéticos no ambiente da rede mundial de computadores e a
necessidade de processos de trabalho orientados para a boa gestéo da seguranga da informagéo;

CONSIDERANDO os termos da Resolugédo CNJ n2 211/2015, que instituiu a Estratégia Nacional de Tecnologia da Informagéo
e Comunicacgéo do Poder Judiciario (ENTIC-JUD), e estabeleceu as diretrizes para sua governanca, gestéo e infraestrutura;

CONSIDERANDO a importancia de se estabelecer objetivos, principios e diretrizes de Seguranca da Informagao alinhados
as recomendacgdes constantes da norma NBR ISO/IEC 27001:2013, que trata da seguranga da informagéo;

CONSIDERANDO a importancia de se estabelecer objetivos, principios e diretrizes de Gestéo de Riscos de Seguranga da
Informacéo alinhados as recomendagdes constantes da norma NBR ISO/IEC 27005:2019, que trata da gestéo de riscos seguranga da informagao;

CONSIDERANDO a necessidade de garantir o cumprimento da Lei Federal n® 12.527/2011 (Lei de Acesso a Informagéo),

bem como, no ambito do Poder Judiciario, da Resolugao CNJ n2 215/2015, normas que disciplinam o direito a receber dos 6rgaos publicos
informagdes de seu interesse particular, ou de interesse coletivo ou geral;

CONSIDERANDO o que dispbe a Lei Federal n2 13.709/2018, com a redagao dada pela Lei Federal n2 13.853/2019, sobre

a protegdo de dados pessoais, que altera a Lei n° 12.965/2014 (Marco Civil da Internet);

CONSIDERANDO o disposto na Resolugdo CNJ n° 176/2013, que institui o Sistema Nacional de Seguranga do Poder
Judiciério;

RESOLVE:

Art. 12 Instituir o Comité de Segurancga Cibernética do Poder Judiciario (CSCPJ).

Art. 22 Integram o CSCPJ especialistas técnicos indicados pelos seguintes 6rgaos:

| — dois representantes do Conselho Nacional de Justiga;

Il — dois representantes do Supremo Tribunal Federal (STF);

IIl — um representante do Superior Tribunal de Justiga (STJ);

IV — um representante do Tribunal Superior Eleitoral (TSE);

V — um representante do Tribunal Superior do Trabalho (TST);

VI — um representante do Conselho da Justiga Federal (CJF), representando a Justica Federal;
VIl — um representante do Superior Tribunal Militar (STM); e

VIII — dois representantes dos Tribunais de Justica Estaduais.
§ 12 0 CSCPJ sera coordenado por um representante do Conselho Nacional de Justiga designado pela Presidéncia.
§ 22 As indicagdes dos representantes dos incisos | e VIl seréo feitas pela Presidéncia do CNJ.

§ 32 0 comité podera convidar representantes de 6rgaos de segurancga publica, das Forgcas Armadas e especialistas técnicos
de outros 6rgaos publicos ou privados que pretendam subsidiar os respectivos trabalhos.

§4° Os integrantes do CSCPJ deverao ter conhecimento técnico na area de seguranga cibernética.

Art. 32 O CSCPJ devera apresentar, a Presidéncia do CNJ:

| — no prazo de até 20 (vinte) dias, Protocolo de Prevencgéo e Protocolo de Gerenciamento de Crise para o enfrentamento
de ilicitos cibernéticos no ambito do Poder Judiciario;

Il — no prazo de até 30 (trinta) dias, Protocolo de Investigacao para ilicitos cibernéticos que possam afetar o Poder Judiciario, e

Il - no prazo de até 120 (cento e vinte) dias, minuta da Estratégia da Seguranga Cibernética e da Informagao do Poder
Judiciario, contendo, no minimo:

a) politica de seguranga cibernética;
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b) estratégia nacional de seguranga cibernética, incluindo governanga e gestao de seguranga da informagao;

c) padrées minimos de gestdo de riscos de seguranca da informacéo;

d) padrées minimos para protecao de ativos de TIC, que adotem solugdes integradoras;

e) requisitos que assegurem confianga digital, prevencéo e mitigacdo de ameagas cibernéticas;

f) padrées minimos de resiliéncia e continuidade dos servigos de TIC em caso de incidentes de seguranga e indisponibilidade;

g) politica de cultura e educagéo cibernética, prevendo treinamento e habilidades em seguranca cibernética em todos os
niveis (profissionais que atuam na area e usuarios que utilizam recursos de TIC);

h) padrbes orgamentarios minimos para que cada tribunal possa garantir a seguranca cibernética no ambito da sua jurisdigéo;

i) diretrizes para pesquisa e desenvolvimento de inovagdes na area de seguranga cibernética;

j) previsdes de conformidade com a Lei Federal n® 13.709/2018 (LGPD);

k) previsdes para a fiscalizagdo da adequagdo dos requisitos de seguranca estabelecidos por auditoria externa ou interna;
1) politica de gestéo de identidade e acesso; e

m) politica de encriptagdo de dados sensiveis.

Paragrafo Unico. As entregas poderao ser fracionadas e tornadas eficazes por ato da Presidéncia em virtude da urgéncia e
necessidade, sem prejuizo de ulterior consolidagdo a ser submetida a Plenario no prazo acima previsto.

Art. 42 Para efeitos deste ato considera-se ativos de TIC:

| — hardwares (computadores servidores, estagcdes de trabalho, notebooks, periféricos, equipamentos de rede, etc.);

Il — softwares (sistemas operacionais, aplicativos, sistemas corporativos, etc.);

IIl — servigos (nuvem, SaaS, desenvolvimento, manutencgao, helpdesk, etc.);

IV — canais de comunicagéo de dados, de uso exclusivo, que interligam todas as unidades do Tribunais e 6rgéos parceiros;
V — dispositivos moéveis fornecidos pelos tribunais (tokens, tablets, smartphones, etc.);

VI — correio eletrdnico;

VIl —intranet e internet;

VIl — bases de dados;

IX — sistemas de automacao predial;

X — sistemas de seguranga da informagao;

Xl- central telefonica e VOIP;

Xl — sistemas de videoconferéncia;

XIIl - Circuito Fechado de Televisao (CFTV); e

XIV — outros recursos de TIC ou SI em uso ou que venham a ser usados nos tribunais.

Art. 52 O CSCPJ devera propor norma para a criagao, a ativagao e o efetivo funcionamento do Centro de Tratamento de

Incidentes de Seguranga Cibernética (CTISC) do CNJ, que funcionara como canal oficial para orquestracéo e divulgagéo de agdes preventivas
e corretivas, em caso de ameacas ou de ataques cibernéticos.

Paragrafo tnico. O CTISC devera ser composto por um representante e um suplente de cada Tribunal da Federagéo.

Art. 62 Cabera ao CSCPJ propor revisdes e atualizagdes das normas de seguranga cibernética aprovadas pelo CNJ, bem
como acompanhar a sua implementagéo em todos os tribunais.

Art. 7° O Comité realizara reunides ordinarias trimestrais, preferencialmente nos meses de marco, junho, setembro e
dezembro, para a avaliagdo e monitoramento das agdes de seguranga cibernética no Poder Judiciario.

Art. 82 Fica revogada a Portaria CNJ n 112/2013.

Art. 92 Esta Portaria entra em vigor na data da sua publicagao.

Ministro LUIZ FUX

| Secretaria Geral

| Secretaria Processual

| PJE
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