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Ministro LUIZ FUX

RESOLUGAO N°362, DE17 DE DEZEMBRO DE 2020.

Institui o Protocolo de Investigagéo para llicitos Cibernéticos no dmbito do Poder
Judiciario (PGCC/ PJ).

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTIGCA (CNJ), no uso de suas atribui¢cdes legais e regimentais,

CONSIDERANDOO disposto nos incisos X e Xll do art. 5° da Constituicdo da Republica, que instituem os direitos a
privacidade;

CONSIDERANDO a Lei n® 13.709/2018 — Lei Geral de Protegédo de Dados;a Lei n® 12.965/2014 — Marco Civil da Internet;
o Decreto n® 8.771/2016, e a Lei n® 12.527/2011 — Lei de Acesso a Informacgéo; bem como as Resolugdes CNJ n® 121/2010 e n® 215/2015 e
a Recomendagéao do CNJ n2 73/2020;

CONSIDERANDOa Portaria CNJ n° 242/2020, que institui o Comité de Seguranga Cibernética do Poder Judiciario e dispde
sobre a normatizagdo para criagdo do Centro de Tratamento de Incidentes de Seguranga Cibernética (CTISC) do CNJ, que funcionara como
canal oficial para orquestragéo e divulgacdo de agdes preventivas e corretivas, em caso de ameagas ou de ataques cibernéticos;

CONSIDERANDOa Instrugdo Normativa GSI n® 1/2020, que dispde sobre a Estrutura de Gestédo da Seguranga da Informagéo
nos 6rgéos e nas entidades da Administragéo Publica Federal;

CONSIDERANDOa Instrugdo Normativa GSI n® 2/2020, que altera a Instrugdo Normativa GSI n® 1/2020, que dispde sobre
a Estrutura de Gestdo da Seguranga da Informagéo nos 6rgéos e nas entidades da Administragdo Publica Federal;

CONSIDERANDOa Norma Complementar n® 04/INO1/DSIC/GSIPR, que estabelece Diretrizes para o processo de Gestao
de Riscos de Seguranga da Informacao e Comunicag¢des (GRSIC) nos 6rgéos e entidades da Administragéo Publica Federal;

CONSIDERANDOa Norma Complementar n° 06/IN01/DSIC/GSIPR, que estabelece Diretrizes para Gestao de Continuidade
de Negdcios, nos aspectos relacionados a Seguranga da Informacao e Comunicagdes, nos 6rgaos e entidades da Administragao Publica Federal,
direta e indireta (APF);

CONSIDERANDOa Norma Complementar n2 08/INO1/DSIC/GSIPR, que estabelece as Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais nos érgaos e entidades da Administragéo Publica Federal;

CONSIDERANDOa Norma Complementar n2 21/INO1/DSIC/GSIPR, que estabelece as Diretrizes para o Registro de Eventos,
Coleta e Preservagéo de Evidéncias de Incidentes de Seguranga em Redes nos 6rgéos e entidades da Administragdo Publica Federal, direta
e indireta;

CONSIDERANDO a decisdo do Plenario do Conselho Nacional de Justica, tomada no julgamento do Ato Normativo
n90010347-24.2020.2.00.0000, na 3232 Sessao Ordinaria, realizada em 15 de dezembro de 2020;

RESOLVE:
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Art. 1%Determinar a instituicdo, no dmbito dos 6rgdos do Poder Judiciario, a excegdo do Supremo Tribunal Federal, do

Protocolo de Investigagéo para llicitos Cibernéticos,nos termos da Portaria CNJ n2 291/2020, com afinalidade de estabelecer os procedimentos
basicos para coleta e preservagéo de evidéncias, bem como para comunicagéo dos fatos penalmente relevantes ao érgao de policia judiciaria
com atribui¢édo para o inicio da persecucgéo penal.

Paragrafo Unico. E interesse do Estado e da sociedade a investigagdo das condutas ilicitas que danifiquem ou exponham
a seguranga das redes e sistemas computacionais ou que possam comprometer a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagdes no ambito do Poder Judiciario.

Art. 2%Assim que tomar conhecimento de Incidente de Seguranga em Redes Computacionais penalmente relevante, devera
o responsavelpelo 6rgado do Poder Judiciario afetado comunica-lo de imediato ao 6rgao de policia judiciaria com atribuigdo para apurar os fatos.

Paragrafo Unico.Considerado o incidente uma Crise Cibernética, o Comité de Crise devera ser acionado, nos termos do
Protocolo de Gerenciamento de Crises Cibernéticas.

Art. 320Protocolo de Gerenciamento de Crises Cibernéticas sera objeto de reavaliagéo por ocasido da edigédo da Estratégia
da Seguranga Cibernética e da Informagdo do Poder Judiciario, também desenvolvida pelo Comité de Seguranga Cibernética do Poder

Judiciario,instituido pelaPortaria CNJ n° 242/2020, bem como remanescera passivel de atualizagdo a qualquer tempo, por meio de Portaria
daPresidéncia do CNJ, em razédo do dinamismo inerente ao tema.

Art. 4°0s 6rgéos do Poder Judiciario deverdo elaborar e formalizar plano de agéo, com vistas a construgéo de seu Protocolo

de Investigacao para llicitos Cibernéticos, no prazo maximo de sessentadias a contar da publicagédo da Portaria CNJ n® 291/2020,comunicando
imediatamente aoConselho Nacional de Justica.

Art. 59EstaResqugéo entra em vigor na data da publicagéo, revogando-se as disposi¢cdes em contrario.

Ministro LUIZ FUX

PORTARIA N° 282, DE 17 DE DEZEMBRO DE 2020.

Altera a Portaria CNJ n2 256/2020, que designa os integrantes do Comité de

Comunicagao Social do Poder Judiciario, instituido pela Portaria n® 198/2019.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no uso de suas atribuigdes legais e regimentais,

RESOLVE:

Art. 1%Alterar os incisos IX e X e acrescentar o XVII ao art. 1° da Portaria

n° 256/2020, que designa os integrantes do Comité de Comunicagéo Social do Poder Judiciario, instituido pela Portaria n° 198/2019, passando
a vigorar com a seguinte redacao:

IX —Cristine Marques Genu, Secretaria de Comunicagao Social do Superior Tribunal de Justica;
X —Simone Silveira Martins, Secretaria de Comunicagao Social do Superior Tribunal Militar;

XVII —Luciano Augusto Souza Andrade, representante do Foérum Nacional de Comunicagdo e
Justica.” (NR)




