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Ato
ATO CONJUNTO
ATO CONJUNTO TST.CSJT.GP N.° 84, DE 19 DE DEZEMBRO DE 2025.

Regulamenta os procedimentos de comunicagdo de
incidentes de seguranga com dados pessoais a Agéncia
Nacional de Protecdo de Dados - ANPD e aos titulares
de dados, no ambito do Tribunal Superior do Trabalho e
do Conselho Superior da Justica do Trabalho.

O PRESIDENTE DO TRIBUNAL SUPERIOR DO TRABALHO e do CONSELHO SUPERIOR DA JUSTICA DO TRABALHO, no uso de suas
atribuicdes legais e regimentais,

considerando o disposto nos incisos X, Xl e LXXIX do art. 5° da Constituicdo da Republica, que asseguram como direitos fundamentais a
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas, e o direito a protecao dos dados pessoais, inclusive nos meios
digitais;

considerando a Lei n.° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), que dispde sobre o tratamento de
dados pessoais com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural;

considerando o Ato Conjunto TST.CSJT.GP n.° 46, de 4 de novembro de 2020, que atribui o exercicio das funcdes de controlador e encarregado
do tratamento de dados pessoais, na forma exigida pela Lei Geral de Protecdo de Dados - LGPD;

considerando o Ato Conjunto TST.CSJT.GP n.° 4, de 12 de marco de 2021, que institui a Politica de Privacidade e Protecdo de Dados Pessoais
(PPPDP) no ambito do Tribunal Superior do Trabalho e do Conselho Superior da Justica do Trabalho e estabelece as diretrizes gerais para o
tratamento de dados pessoais;

considerando o Ato TST.GP n.° 142, de 21 de mar¢o de 2025, que dispde sobre o Comité de Prote¢do de Dados Pessoais (CLGPD) e sua fungao
de assessoramento na implementagéo e fiscalizagdo das politicas de prote¢do de dados no dmbito do Tribunal Superior do Trabalho e do
Conselho Superior da Justica do Trabalho;

considerando a Resolucdo n.° 15, de 24 de abril de 2024, do Conselho Diretor (CD) da Autoridade Nacional de Prote¢do de Dados (ANPD)
(atualmente denominada Agéncia Nacional de Protecdo de Dados, nos termos da Medida Proviséria n.° 1.317, de 17 de setembro de 2025), que
aprova o Regulamento de Comunicacéo de Incidente de Seguranca com Dados Pessoais e estabelece procedimentos, prazos e critérios para o
cumprimento da obrigacéo prevista no art. 48 da LGPD;

considerando a necessidade de estabelecer um procedimento formal, célere e eficaz para a gestdo e para a comunicagéo de incidentes de
seguranca, a fim de mitigar riscos e danos aos titulares de dados, assegurar a responsabiliza¢éo e a prestacéo de contas e proteger a integridade
institucional do Tribunal Superior do Trabalho e do Conselho Superior da Justica do Trabalho; e

considerando o teor do Processo Administrativo SEI n.° 6014093/2025-00;
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RESOLVE:

DAS DISPOSIGCOES PRELIMINARES

Art. 1° Este Ato regulamenta o procedimento para a gestdo, apuragdo e comunicagdo de incidentes de seguranga que envolvam dados pessoais
sob o controle do Tribunal Superior do Trabalho (TST) e do Conselho Superior da Justi¢ca do Trabalho (CSJT), com vistas a protegdo dos direitos
dos titulares e a prevencgéo de danos, mediante a formalizagdo dos fluxos internos e externos de resposta a incidentes de segurangca com dados
pessoais.

§ 1° O disposto neste Ato aplica-se a todas as operacdes de tratamento de dados pessoais realizadas no ambito do TST e do CSJT, tanto em
suas atividades jurisdicionais quanto administrativas, em meios fisicos ou digitais.

§ 2° O ambito de aplicacao abrange os dados pessoais de todos os titulares com os quais 0 TST e o CSJT se relacionam incluindo Ministros,
magistrados, servidores, advogados, partes processuais, membros do Ministério Publico, estagiarios, prestadores de servigos, fornecedores e
demais usuarios dos servigos do Tribunal e do Conselho.

§ 3° As disposi¢Oes deste Ato ndo afastam os procedimentos previstos na Politica de Seguranca da Informagao do TST e nas normas de resposta
a incidentes cibernéticos, devendo ambos os fluxos atuar de forma complementar quando houver envolvimento de dados pessoais.

§ 4° Serdo observadas no TST e no CSJT as disposicdes previstas na Resolu¢cdo CD/ANPD n.° 15, de 24 de abril de 2024, inclusive no que se
refere aos objetivos e definicdes, com os esclarecimentos e detalhamentos previstos no presente Ato.

Art. 2° Para os fins deste Ato, adotam-se as seguintes definicdes, em alinhamento com a legislacao de protecao de dados pessoais:
| - agentes de tratamento: o Controlador e o operador;

Il - Comité de Protegdo de Dados Pessoais (CLGPD): colegiado responsavel por assessorar o Controlador nas questdes pertinentes a protecéo de
dados pessoais;

Il - Controlador: o TST e o CSJT, representados por seu Presidente, a quem compete as decisdes referentes ao tratamento de dados pessoais;
IV - Divisao de Integridade e de Gestao de Riscos (DINGER): unidade responsavel por assessorar o(a) Encarregado(a) e o CLGPD;

V - Encarregado(a): pessoa designada pelo Controlador para atuar como canal de comunicagao entre o Controlador, os titulares dos dados e a
Agéncia Nacional de Prote¢éo de Dados;

VI - incidente de seguranga com dados pessoais: evento adverso confirmado que resulte em comprometimento de confidencialidade, integridade
ou disponibilidade de dados pessoais;

VIl - Operadores: as pessoas naturais ou juridicas, de direito publico ou privado, que realizam o tratamento de dados pessoais em nome do
Controlador;

VIII - risco ou dano relevante: a condi¢do que se configura quando um incidente de seguranca puder afetar significativamente interesses e direitos
fundamentais dos titulares e, cumulativamente, envolver, pelo menos, um dos seguintes critérios:

a) dados pessoais sensiveis, assim considerados os que revelam informagdes intimas e potencialmente discriminatorias sobre a pessoa natural,
tais como origem racial ou étnica, convicgoes religiosas, opinides politicas, filiagao a sindicatos ou a organizagoes de carater religioso, filosofico ou
politico, bem como dados referentes a salde, vida sexual, genética ou biometria;

b) dados de criancas, de adolescentes ou de idosos;

c) dados financeiros, assim considerados aqueles relacionados a transages financeiras, informag8es bancarias, numeros de cartdo de crédito,
entre outros;

d) dados de autenticacéo em sistemas, como credenciais de acesso (logins, senhas, tokens) que possibilitem o0 acesso a conta do titular;
e) dados protegidos por sigilo legal, judicial ou profissional; ou

f) dados tratados em larga escala, caracterizada quando abranger nimero significativo de titulares, volume consideravel de dados, longa duragao,
frequéncia relevante ou ampla extenséo geografica de localizagao dos titulares.

DO FLUXO INTERNO DE NOTIFICAGAO

Art. 3° Sao admitidos como meios formais de notificacdo de incidente de seguranca com dados pessoais, para fins de apuracéo e adogéo das
providéncias previstas neste Ato:
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| - as manifestacdes registradas pela Ouvidoria em seus canais oficiais;
Il - a comunicagdo encaminhada diretamente ao(a) Encarregado(a), por e-mail institucional ou por outros meios oficiais de contato disponibilizados;

Il - o Formulario de Comunicac¢éo Interna de Incidente de Seguranca com Dados Pessoais, mediante registro no Sistema Eletrénico de
Informacdes (SEI).

Paragrafo unico. A notificagcao recebida por quaisquer dos meios previstos nos incisos | a Ill sera registrada em processo SEl, para fins de analise
preliminar, preservacao de evidéncias, classificagdo e adogéo das providéncias estabelecidas neste Ato.

Art. 4° Qualquer magistrado(a), servidor(a), estagiario(a), fornecedor(a) ou prestador(a) de servigo que, no exercicio de suas fungdes no ambito do
Tribunal Superior do Trabalho e do Conselho Superior da Justica do Trabalho, identificar a ocorréncia ou a suspeita de incidente de seguranga
com dados pessoais, tem o dever de comunicar o fato de forma imediata a sua chefia e, concomitantemente, ao(a) Encarregado(a) de Dados.

Paragrafo Gnico. A comunicagdo de que trata o caput € compulsoria e visa garantir que a estrutura de governancga de dados do Tribunal e do
CSJT seja acionada no menor tempo possivel para a adogdo das medidas cabiveis.

Art. 5° A comunicacao ao(a) Encarregado(a) devera ocorrer de forma imediata por meio do SEl, ndo podendo exceder o prazo de 1 (um) dia util a
contar da ciéncia do evento.

Art. 6° A comunicagao interna do incidente de seguranca com dados pessoais devera ser realizada por meio do preenchimento do "Formulario de
Comunicacao Interna de Incidente de Seguranca com Dados Pessoais", o qual estara disponibilizado no SEI, devendo ser classificado como
restrito, na forma da lei.

§ 1° O Formuléario deveréa ser preenchido com o maior detalhamento possivel, contendo todas as informag8es disponiveis no momento da
notificacao.

§ 2° A auséncia de informagBes detalhadas nao impede a comunicagéo, que devera ser feita com os elementos conhecidos, e complementada
posteriormente assim que novos dados estiverem disponiveis.

Art. 7° Nos casos em que o incidente de seguranca com dados pessoais envolver empresa contratada, conveniada ou prestadora de servigos que
atue como operadora de dados pessoais do TST/CSJT, cabera a unidade gestora do contrato:

| - comunicar imediatamente o fato ao(a) Encarregado(a), nos termos deste Ato;
Il - exigir da contratada relatério de apuracao e plano de contengéo, com a indicacdo das medidas corretivas adotadas;

Il - assegurar que o contrato celebrado com o terceiro contenha clausulas especificas de protecéo de dados e obrigagbes quanto a comunicagédo e
ao tratamento de incidentes, conforme a Lei n.° 13.709, de 14 de agosto de 2018; e

IV - avaliar a eventual aplicacéo de sanc¢des contratuais ou administrativas.
Paréagrafo unico. A omisséo ou o0 atraso injustificado da empresa contratada na comunicagao ou na preservagao das evidéncias podera ensejar a

adocao das medidas sancionatorias cabiveis, inclusive rescisdo contratual, bem como comunicagéo do fato a ANPD e aos 6rgaos de controle
competentes.

DA ANALISE E DA GESTAO DO INCIDENTE
Art. 8° Recebida a comunicagéo interna de possivel incidente de seguranca com dados pessoais, o(a) Encarregado(a), com o apoio técnico e
administrativo da DINGER, adotara as seguintes providéncias:
| - realizar andlise preliminar do fato comunicado, a fim de:
a) verificar se envolve operador, observado o art. 7° deste Ato;
b) verificar se h4 envolvimento de dados pessoais;

c) aferir se o evento identificado pode acarretar risco ou dano relevante aos titulares, com base nos critérios definidos no art. 2°, inciso VIII, deste
Ato;

d) identificar as categorias de dados pessoais e o nimero estimado de titulares potencialmente afetados;
e) propor medidas imediatas de contengdo e mitigacéo de eventuais impactos; e

f) indicar, motivadamente, o arquivamento do processo quando constatada a inexisténcia de dados pessoais ou de risco/dano relevante, ou sugerir
0 encaminhamento a unidade responsavel, registrando as providéncias adotadas;

Il - caso confirmada a ocorréncia do incidente, conforme os critérios definidos no art. 2°, inciso VIII, devera:
a) dar ciéncia imediata ao Presidente, ao Corregedor-Geral da Justica do Trabalho e ao CLGPD;

b) instituir a Sala de Situagéo;
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c) determinar a preservacao de dados e evidéncias relacionados ao incidente; e

d) proceder as comunicagdes aos titulares e a ANPD;

Il - em qualquer hipétese, confirmada ou ndo a ocorréncia do incidente de seguranca com dados pessoais, o(a) Encarregado(a) devera comunicar
o resultado da analise preliminar, em relatérios semestrais, para ciéncia, ao CLGPD, indicando as providéncias adotadas e, se for o caso,
recomendando ag8es adicionais.

Art. 9° Nos casos de incidente de seguranca com dados pessoais, as unidades técnicas e administrativas envolvidas deveréo preservar todos os
registros fisicos e eletrdnicos, logs de acesso, arquivos temporarios, imagens de disco, relatorios de sistema e demais artefatos fisicos e digitais
relacionados ao evento.

§ 1° A preservacao das evidéncias devera ocorrer imediatamente ap6s a ciéncia do incidente.

§ 2° O processo de coleta, guarda e manuseio das evidéncias observara os principios da integridade, da autenticidade, da rastreabilidade e da
confidencialidade, de modo a assegurar sua validade em auditorias, sindicancias ou comunicagfes a ANPD.

§ 3° A eliminacao ou descarte das evidéncias digitais somente podera ocorrer apds o encerramento definitivo da apuracao e mediante registro
formal no processo SEI correspondente.

DA SALA DE SITUACAO
Art. 10. A Sala de Situagéo sera instituida pelo(a) Encarregado(a) e funcionara como comité de crise ad hoc para a gestdo de incidentes de
seguranca com dados pessoais que acarretem risco ou dano relevante, nos termos do art. 2°, inciso VIII, deste Ato.
Art. 11. A Sala de Situagao sera coordenada pelo(a) Encarregado(a) e terd a seguinte composi¢cdo minima:
| - Chefe da Diviséo de Integridade e de Gestéo de Riscos;
Il - Secretario(a) de Tecnologia da Informagao e Comunicagdo do TST;
Il - Secretario(a) de Comunicagao Social;
IV - representantes de unidades administrativas ou judiciarias cujos sistemas ou bases de dados tenham sido afetados pelo incidente; e
V - representantes de outras areas, conforme a necessidade e a natureza do incidente.
Art. 12. Compete a Sala de Situagéao:
| - aprofundar a investigagdo para determinar a causa, a extenséo e os efeitos do incidente;
Il - definir e coordenar a implementacéo de medidas de remediagao e contencao;
Il - elaborar a comunicagéo aos titulares e a ANPD;
IV - produzir relatérios sobre o incidente e a resposta adotada; e
V - recomendar melhorias nos processos, sistemas e controles de seguranca para prevenir futuros incidentes.

Art. 13. A Sala de Situagdo e a DINGER, para o cumprimento de suas atribui¢c6es, terdo prioridade na requisicdo de informacgdes, acesso a
sistemas, registros de logs e documentos de quaisquer unidades do Tribunal e do CSJT que estejam relacionadas ao incidente.

Paragrafo Unico. As unidades demandadas deverao responder as solicitagdes com a maxima urgéncia, em detrimento de outras demandas nao
emergenciais, a fim de viabilizar o cumprimento dos prazos legais e regulamentares.

DA COMUNICACAO

Art. 14. Confirmada a ocorréncia de incidente de seguranga com dados pessoais que possa acarretar risco ou dano relevante aos titulares, o(a)
Encarregado(a) efetuara a comunicacao aos titulares no prazo de 3 (trés) dias Uteis, contados da data da ciéncia do incidente pelo Controlador,
contendo as informacdes dispostas no art. 9° da Resolugdo CD/ANPD n.° 15, de 24 de abril de 2024.

Art. 15. A comunicacao aos titulares dos dados afetados devera ocorrer de forma direta e individualizada, caso seja possivel identifica-los, pelos
meios usualmente utilizados pelo Controlador, tais como telefone, e-mail, mensagem eletrénica ou carta.

§ 1° A comunicagéo devera ser realizada em linguagem clara e de facil compreenséo, contendo as informag@es indicadas no art. 9° da Resolugao
CD/ANPD n.° 15, de 24 de abril de 2024.

§ 2° Caso a comunicacao direta e individualizada mostre-se inviavel ou ndo seja possivel identificar, parcial ou integralmente, os titulares afetados,
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devera ser realizada, no prazo e com as informag8es definidas no art. 9°, da Resolugdo CD/ANPD n.° 15, de 24 de abril de 2024, pelos meios de
divulgacgéo disponiveis, tais como sitio eletrénico, aplicativos, midias sociais e canais de atendimento ao titular, de modo que permita o
conhecimento amplo, com direta e facil visualizagéo, pelo periodo de, no minimo, trés meses.

Art. 16. A comunicagao aos titulares podera ser motivadamente adiada, mediante decisdo fundamentada da Sala de Situac¢éo, conforme o art. 16
da Resolucdo CD/ANPD n.° 15/2024, caso sua divulgacédo imediata possa:

| - comprometer a apuracao do incidente ou a adogdo de medidas de contencéo;

Il - incentivar a pratica de outros atos lesivos por terceiros contra os sistemas do TST e do CSJT; e

Il - comprometer a seguranc¢a das redes e dos sistemas de informacao.

Paragrafo Unico. Cessados os motivos que justificaram o adiamento, a comunicagdo aos titulares devera ser realizada imediatamente.

Art. 17. Nos casos em que o incidente de seguranca com dados pessoais envolver titulares em situagdo de vulnerabilidade, como criangas,
adolescentes, idosos, pessoas com deficiéncia ou individuos com limitagGes de compreenséo, de comunicagdo ou de acesso a meios digitais, a
comunicacao devera ser realizada de forma assistida, preferencialmente com o apoio ou com a intermediacdo de seus representantes legais,
responsaveis, curadores, assegurando a efetiva compreenséo das informacgdes e a adogdo das medidas cabiveis para a protecao dos dados e dos

direitos desses titulares.

Paragrafo unico. Sempre que tecnicamente possivel, a comunicacéo devera ser adaptada ao grau de compreenséao do titular vulneravel e feita
por meios acessiveis, respeitando as diretrizes de linguagem clara e inclusiva.

Art. 18. Ap6s a comunicagdo aos titulares, o(a) Encarregado(a) devera realizar a comunicagédo completa a ANPD em prazo concomitante de 3
(trés) dias uteis, contados da data da ciéncia do incidente pelo Controlador.

§ 1° Caso ndo seja possivel realizar a comunicag¢do completa a ANPD, devera ser realizada a comunicagédo preliminar, no prazo do caput,
conforme o § 2°, do art. 6° da Resolugdo CD/ANPD n.° 15, de 24 de abril de 2024.

§ 2° A comunicacdo de incidente de seguranca com dados pessoais devera ocorrer por meio de formulario eletrénico disponibilizado pela ANPD.

§ 3° As informacdes da comunicagdo preliminar deverdo ser complementadas e enviadas a ANPD pelo(a) Encarregado(a), de maneira
fundamentada, no prazo de 20 (vinte) dias Uteis, a contar da data da comunicagao preliminar a ANPD.

Art. 19. Constatada a existéncia de indicios de atividade criminosa ou risco institucional significativo, o Controlador comunicara:
| - & autoridade policial, para fins de persecucao penal;
Il - ao Conselho Nacional de Justiga, para ciéncia e adogéo de providéncias no ambito da seguranca do Poder Judiciario; e

Il - ao Ministério Publico, para providéncias cabiveis.

DAS DISPOSIGOES FINAIS E TRANSITORIAS

Art. 20. O(A) Encarregado(a), com o apoio da DINGER, devera manter um registro interno no Sistema Eletronico de Informagdes (SEI) de todos os
incidentes de seguranca com dados pessoais ocorridos nos Ultimos cinco anos, independentemente de terem sido comunicados & ANPD e aos
titulares, observando-se a rastreabilidade e os principios de prestacéo de contas.

Paragrafo Gnico. O registro de que trata o caput devera conter, no minimo, a descricdo do incidente, a data da ciéncia, a natureza e a categoria
de dados afetados, o numero de titulares afetados, riscos e possiveis danos aos titulares, a forma e o contelldo da comunicagdo a ANPD e aos
titulares e os motivos da auséncia de comunicagao, quando for o caso, e sera utilizado como subsidio para atualizacao e elaboracao do Relatério
de Impacto de Dados Pessoais.

Art. 21. Este Ato e os procedimentos nele descritos serdo objeto de revisdo periddica pelo Comité de Protecdo de Dados Pessoais, para garantir
sua continua adequacao as normas e as melhores praticas de seguran¢a da informagao.

Art. 22. Os casos omissos serdo resolvidos pela Presidéncia.
Art. 23. Este Ato entra em vigor na data de sua publicacéo.
VIEIRA DE MELLO FILHO

Ministro Presidente do Tribunal Superior do Trabalho
e do Conselho Superior da Justiga do Trabalho
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