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| Presidéncia |

PORTARIA PRESIDENCIA N° 290 DE 30 DE JUNHO DE 2026.

Institui a Politica de Desenvolvimento Seguro de Aplicagbes no ambito do
Conselho Nacional de Justiga.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no uso das atribuigdes constitucionais e regimentais e considerando o
contido no processo SEI/CNJ n® 00496/2024,

RESOLVE:

Capitulo |
DAS DISPOSICOES INICIAIS

Art. 1° Fica instituida a Politica de Desenvolvimento Seguro de Aplicagdes, com o intuito de estabelecer padrdes de seguranga no
desenvolvimento de solugbes de TIC exclusivamente no ambito interno do Conselho Nacional de Justiga.

§ 1° Esta norma passa a integrar a Politica de Seguranga da Informagéo (PSI) do CNJ, estabelecida pela Portaria Presidéncia n® 47/2017.

§ 2° Os dispositivos constantes desta Politica sdo obrigatdrios para todas as novas solugdes que passarem a fazer parte do Portfolio de
Solugdes de TIC do CNJ. Para as solugdes que ja estejam em producéo, os dispositivos constantes desta Politica devem ser aplicados,
sempre que possivel, nos ciclos regulares de atualizagéo ou, de forma emergencial, caso haja indicio do comprometimento de algum elemento
que afete os padroes de segurancga previstos nesta Portaria.

§ 3° A aplicagdo dos controles previstos nesta Portaria observara a criticidade da solugéo, a exposigao da aplicacédo, a sensibilidade dos
dados tratados e os riscos associados ao servico digital, conforme classificagédo técnica a ser definida pelo Departamento de Tecnologia da
Informagéo e Comunicagao (DTI).

Art. 2° Para efeitos desta Portaria, considera-se:

| - ameaga: conjunto de fatores externos ou causa potencial de incidente indesejado que podem resultar em dano para uma aplicagao, sistema
ou organizagao;

Il - analise dindmica ou Dynamic Application Security Testing (DAST): tipo de teste que verifica o comportamento externo da aplicagdo em
busca de anomalias ou vulnerabilidades, por meio de interagdes com o software em execugao;

Il - andlise estatica ou Static Application Security Testing (SAST): tipo de teste de aplicagéo que verifica sua logica interna em busca de falhas
ou vulnerabilidades, por meio da verificagdo do cédigo-fonte ou dos binarios;

IV - confidencialidade: propriedade de que a informag&o néo esteja disponivel ou seja revelada a individuos, entidades ou processos nido
autorizados;

V - controles de seguranca: medidas adotadas para evitar ou diminuir a probabilidade de exploracdo de uma vulnerabilidade, tais como,
criptografia, fungdes de hash, validagéo de entrada, balanceamento de carga, trilhas de auditoria, controle de acesso, expiragéo de sesséo,
backups, etc;

VI - criptografia: disciplina que incorpora os principios, meios e métodos para a transformacéo de dados com a finalidade de ocultar o conteddo
semantico e prevenir a utilizagdo nao autorizada ou a modificagdo nao detectada;

VIl - criticidade: propriedade de que a reducéo ou perda de funcionalidade de um determinado ativo cause impacto ao negdcio de acordo
com sua gravidade;

VIII - disponibilidade: propriedade de que a informagéo esteja acessivel e utilizavel sob demanda por uma pessoa fisica ou determinada
aplicagéo, 6rgéo ou entidade autorizados;

IX - integridade: propriedade de salvaguarda da exatiddo e completude da informacéo;

X - requisitos de seguranca: conjunto de necessidades de seguranga que a aplicagcdo deve atender, sendo tais necessidades influenciadas
fortemente pela politica de seguranga da informacéo da organizagdo, compreendendo aspectos funcionais, ndo funcionais e legais;

XI - trilha de auditoria: registro que apresenta quem acessou uma aplicagdo e quais operagdes o usuario executou em um determinado
periodo; e

XII - vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameagas.

Capitulo Il
DO DESENVOLVIMENTO SEGURO DE APLICACOES

Segéao |
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Do ciclo de vida de aplicagoes

Art. 3° O ciclo de vida de uma aplicagdo compreende as seguintes fases:

| - concepcgao: fase que envolve definigdes iniciais da aplicagao;

Il - construgéo e implantagao: compreende o projeto, codificagéo, validagao e disponibilizagéo para uso;
Il - operacdo e manutengéo: alcanga a manutengéo e suporte da solugéo ao longo do tempo;

IV - descontinuagao: fase em que é encerrado o uso da aplicacao.

Art. 4° O ciclo de vida da aplicagao devera considerar em todas as suas etapas o principio do privilégio minimo e de mediagcdo completa que
tratam, respectivamente, de atribuir acesso minimo ao usuario para a realizagédo das suas atividades laborais e verificar a autorizagado, de
todo e qualquer acesso, a um objeto ou recurso.

Paragrafo unico. O modelo do caput devera realizar o tratamento de dados pessoais de acordo com os principios e requisitos da Lei Geral
de Protegéo de Dados (LGPD).

Art. 5° As etapas do ciclo de vida da aplicagcao deverao estar alinhadas com os seguintes principios de segurancga:

| - Privacy By Design: assegura que a protecdo de dados pessoais devera ser estabelecida desde a concepcdo do software até sua
descontinuagdo, quando o gestor negocial, em conjunto com o gestor técnico, devera realizar uma abordagem proativa na protegéo de dados
pessoais;

Il - Privacy By Default: a aplicagao devera resguardar a exposi¢do de dados pessoais salvaguardando a privacidade, sendo o mais restritivo
possivel tanto na exposigéo e visualizagdo de dados pessoais quanto na coleta; e

Art. 6° Sempre que aplicavel, a aplicagdo devera possuir documentagéo técnica suficiente para sua implantacdo, operagcédo, manutengéo,
integracéo e sustentacgédo, preferencialmente mantida em repositério oficial do CNJ.

Secao Il

Da codificagao e da compilagao das aplicagées

Art. 7° O Diretor Técnico do DTI devera estabelecer arquiteturas de referéncia para as diferentes linguagens de desenvolvimento de aplicagdes
que incluam controles de Seguranga da Informacéao.

Paragrafo unico. Os processos de desenvolvimento de sistemas deverdo prever, explicitamente, fase(s) de controle de Seguranga da
Informagao.

Art. 8° Os procedimentos de codificagao segura das aplicagdes devem implementar, no que couber, os seguintes controles de seguranca:
| - o desenvolvimento deve ser auxiliado por interfaces, ferramentas ou procedimentos que garantam a codificagcdo segura da aplicagéo;

Il - a aplicagéo deve utilizar camada de persisténcia segura para acesso ao banco de dados, de modo a evitar ataques contra a integridade,
a confidencialidade, a disponibilidade e a autenticidade das informacdes;

Il - os dados de entrada da aplicagcdo devem ser submetidos a validagédo ou sanitizagdo, antes da sua insergao em base de dados;

IV - os dados de saida da aplicagdo devem ser codificados de forma a garantir a integridade, a confidencialidade e a autenticidade das
informagbes, quando seus requisitos assim o requererem;

V - implementacéo de autenticacao multifator;
VI - integragao com sistemas de gerenciamento de identidades;

VII - a ocorréncia de excegbes e erros na execugdo das aplicagdes em ambiente de produgéo deve ser tratada com a apresentacdo de
mensagens de erro na tela dos usuarios que nao apresentem codigos ou textos que revelem detalhes técnicos sobre os erros. Tais
detalhes devem ser apresentados exclusivamente no registro do evento no log da aplicacéo;

VIII - as aplicagbes ndo devem conter senhas, chaves de criptografia, credenciais, segredos estaticos ou outros dados sensiveis diretamente
armazenados em seus codigos-fonte ou em qualquer tipo de documentacao; e

IX - deve-se documentar, inclusive no cédigo da aplicagéo, as medidas protetivas aplicadas ao cédigo-fonte, de modo a indicar, precisamente,
o procedimento utilizado e suas peculiaridades.

Art. 9° O uso de componentes, bibliotecas, imagens, frameworks ou artefatos de terceiros devera observar controles de procedéncia,
atualizacao, licenciamento e vulnerabilidades conhecidas, preferencialmente mediante ferramentas automatizadas de analise de composicao
de software, inventéario de dependéncias e verificagdo de segredos.

Art. 10. As aplicagbes desenvolvidas devem gerar trilhas de auditoria capazes de identificar, no minimo, as seguintes informacdes:
| - data e hora do evento;

Il - autenticagdo de usuarios, com sucesso ou falha;

I - alteragéo de perfil do usuario;

IV - erros e excegdes sem tratamento nas aplicagdes;

V - acesso a dados sensiveis para alteragao;

VI - acesso a dados sensiveis para leitura;
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VII - negagéo de acesso a paginas ou fungdes;

VIII - usuario autenticado executando a agao;

IX - nome do servidor da aplicagao;

X - enderego IP e numero da porta de origem da maquina cliente da aplicagéo;
XI - tipo da agéo; e

XII - tipo de erro.

Art. 11. O Diretor Técnico do DTI devera definir e designar equipe técnica para documentar procedimentos de compilacdo de software de
acordo com as linguagens de programacéo utilizadas.

§ 1° A definicdo do processo de compilagdo deve ser disponibilizada em um local centralizado e acessivel as ferramentas e profissionais
envolvidos com o processo de desenvolvimento.

§ 2° As ferramentas utilizadas no processo de compilagdo devem prover mecanismos de verificagdo de integridade dos artefatos gerados
(tais como hashes ou assinaturas digitais).

§ 3° Verificagdes de seguranga automatizadas devem ser integradas ao processo de desenvolvimento de aplicagdes, incluida a analise
estética.

§ 4° Os resultados das verificagcdes de seguranga automatizadas decorrentes da analise estatica deverao compor os critérios de aceitacdo
para a implantagao das novas aplicagdes em ambiente de producao.

Secgao lll

Da infraestrutura de operagao e controle das aplicagées

Art. 12. Durante as fases do ciclo de vida de construgcéo e implantagéo, bem como operagdo e manutengéo, a aplicagéo deve contar com
ambientes operacionais de execugéao diferenciados para produgéo e demais ambientes (desenvolvimento, teste, homologacéo, dentre outros).

§ 1° Os ambientes operacionais das aplicagdes deverao ser especificados e mantidos de forma segregada.

§ 2° Os demais ambientes operacionais ndo produtivos devem reproduzir o ambiente operacional de produgdo, com excegdo das
caracteristicas de dimensionamento e de dados reais.

§ 3° As aplicagdes devem ser devidamente testadas e homologadas em seus ambientes operacionais de execugao apropriados, antes da
sua liberagao para producao.

§ 4° Os dados de teste e homologacao devem ser criteriosamente selecionados e controlados, além de mantidos em seguranca.

§ 5° As mudangas em quaisquer ambientes devem ser controladas, de forma a produzir documentagéo que ira integrar o ciclo de vida de
desenvolvimento das aplicagées.

Art. 13. A infraestrutura dos ambientes de execucao das aplicagbes deve conter mecanismos que garantam o acesso seguro, observando-
se as seguintes regras:

| - somente as unidades responsaveis pela infraestrutura de TIC do ambiente tecnoldgico do CNJ devem possuir acesso direto aos ambientes
de produgao, exceto se houver determinacéo do Diretor Técnico do DTI mediante justificativa fundamentada;

Il - o acesso aos demais ambientes operacionais ndo produtivos sera permitido somente a equipe de infraestrutura e a equipe de
desenvolvimento da aplicagéo que esteja sendo construida ou testada; e

Il - mediante justificativa fundamentada e autorizagéo do Diretor Técnico do DTI, outros interessados poderéo ter acesso temporario aos
ambientes operacionais tratados no inciso II.

Paragrafo unico. Toda e qualquer nova concessao de permissdo de acesso ao ambiente operacional de producao devera ser precedida de
assinatura de acordos de confidencialidade, exceto para os servidores do CNJ que ja atuarem nas unidades responsaveis pela infraestrutura
de TIC do ambiente tecnologico do CNJ.

Art. 14. A analise dindmica, os testes automatizados de seguranga e, quando cabivel, os testes de intrusao serao realizados conforme critérios
de risco, criticidade, exposi¢édo da aplicagao e disponibilidade operacional da unidade gestora de Seguranca da Informacao.

Paragrafo unico. Os resultados das verificagdes de seguranga aplicaveis deverdo compor, conforme matriz de risco definida pelo DTI, os
critérios de aceitacdo para implantagéo das aplicacdes em ambiente de produgao.

Art. 15. Todos os componentes, inclusive os de terceiros, utilizados no desenvolvimento de aplicacdes devem ser mantidos em repositério
centralizado, de modo a garantir a confidencialidade, a integridade, a disponibilidade e a autenticidade dos cddigos e artefatos neles
armazenados.

§ 1° A equipe de desenvolvimento da aplicacdo devera realizar o controle de versionamento de cddigos-fonte e de toda a documentacéo
associada, tais como casos de uso, workflows, casos de testes, diagramas e relatorios.

§ 2° A equipe de desenvolvimento da aplicagéo devera providenciar o versionamento de artefatos de desenvolvimento, tais como arquivos
compilados, bibliotecas, contéineres, snapshots, pacotes de instalagcdo, executaveis e binarios, de acordo com o estabelecido no art. 4° da
Portaria Presidéncia n°® 47/2017.

Segéao IV

Da gestao das vulnerabilidades
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Art. 16. O processo de gestédo de vulnerabilidades devera conter as seguintes fases:

| - recebimento de notificagdo de vulnerabilidades;

Il - classificagédo das vulnerabilidades quanto a gravidade para priorizagéo;

Il - analise de riscos das vulnerabilidades;

IV - corregéo das vulnerabilidades;

V - notificagdo da corregdo das vulnerabilidades; e

VI - andlise da causa raiz das vulnerabilidades.

Paragrafo unico. As vulnerabilidades serdo identificadas de acordo com os seguintes niveis de gravidade:
| - alta: para as que exijam resposta imediata em razéo do alto impacto ou do alto poder destrutivo;
Il - média: para as que tenham o potencial de configurar a hipétese prevista no inciso |; e

Il - baixa: para as de baixo impacto ou de baixo poder destrutivo.

Art. 17. O Gestor Negocial, apés analise técnica da unidade gestora de Seguranca da Informacao, ira avaliar a gravidade da vulnerabilidade
e analisar seus riscos frente as ameacgas para o negdcio, podendo determinar a suspenséo cautelar da aplicagéo, interrompendo o seu
funcionamento em ambiente de produgéo.

§ 1° As vulnerabilidades de gravidade alta, independentemente da criticidade da aplicagdo, deverdo ser imediatamente corrigidas pelas
unidades responsaveis pela infraestrutura de TIC e pela equipe de desenvolvimento da aplicagéo.

§ 2° As vulnerabilidades de gravidade média ou baixa deveréo ser corrigidas de acordo com o resultado da priorizagéo da fase analise de
riscos das vulnerabilidades, tendo em vista a criticidade da aplicagéo.

§ 3° O Diretor Técnico do DTI podera atribuir prazos maximos para a correcao das vulnerabilidades altas, médias e baixas, dependendo da
priorizacdo de demandas e carga das equipes responsaveis pelas corregoes.

Capitulo 11l
DAS DISPOSICOES FINAIS

Art. 18. As situagdes ndo previstas nesta Portaria deverado ser resolvidas pelo Comité de Governanga de Seguranga da Informagé&o do CNJ
juntamente com o Diretor Técnico do DTI.

Art. 19. A inobservancia dos dispositivos constantes desta Politica pode acarretar, isolada ou cumulativamente, nos termos da lei, sangdes
administrativas, civis ou penais, assegurados aos envolvidos o contraditério e a ampla defesa.

Art. 20. A Politica de Desenvolvimento Seguro de Aplicagdes devera ser revisada bianualmente ou quando necessario.

Art. 21. Esta Portaria entra em vigor 90 (noventa) dias apés sua publicacao.

Ministro Edson Fachin

PORTARIA PRESIDENCIA N° 291 DE 30 DE JUNHO DE 2026.

Altera a Portaria Presidéncia n°® 65/2021, que designa os integrantes dos Comités
Estaduais Judiciais de Enfrentamento a Exploragado do Trabalho em Condicdo
Analoga a de Escravo e ao Trafico de Pessoas.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no uso de suas atribuigbes legais e regimentais e considerando o contido
no processo SEI/CNJ n° 10019/2020,

RESOLVE:

Art. 1° A Portaria Presidéncia n° 65/2021 passa a vigorar com a seguinte alteragao:
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